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Vorwort

Das Bundesdatenschutzgesetz enthilt in den
§§ 4f und 4g einheitliche Regelungen zu Bestel-
lung und Aufgaben von betrieblichen bzw. be-
hordlichen Beauftragten fiir den Datenschutz,
die in gleicher Weise fiir den 6ffentlichen Bereich
des Bundes wie fiir nicht-6ffentliche Stellen, also
fiir Unternehmen, Vereine, Verbinde etc. gelten.

Diese internen Datenschutzbeauftragten, die
nicht zu verwechseln sind mit den unabhin-
gigen Aufsichtsbehorden fiir den jeweiligen
Bereich, haben eine wichtige Funktion bei der
Verwirklichung des Datenschutzes. Das Gesetz
will sie in die Lage versetzen, die ihnen vom Gesetzgeber tibertragenen Aufga-
ben optimal zu erfiillen.

Die internen Datenschutzbeauftragten sind Motor des Datenschutzes in ihrer
Behorde oder in ihrem Betrieb und zugleich Koordinatoren fiir alle Datenschutz-
mafinahmen. Sie sollen auf allen Ebenen die Mitarbeiter motivieren, sensibel mit
den ihnen anvertrauten personenbezogenen Daten umzugehen, frithzeitig Ent-
wicklung und den Einsatz der IT-Einrichtungen und der Software fiir die Verar-
beitung personenbezogener Daten begleiten und auf ihre Datenschutztauglich-
keit hin tiberpriifen und die Leitung der Behorde oder des Betriebes in den Stand
setzen, ihre Verantwortung auf dem Gebiet des Datenschutzes problembewusst
und informiert wahrzunehmen.

Um dieses Aufgabenspektrum bewiltigen zu konnen, benétigen die internen
Datenschutzbeauftragten die aktive Unterstiitzung der Leitung ihrer Behorde
oder ihres Betriebes. Dies betrifft nicht nur die Ausstattung mit Sachmitteln und
fachkundigen Mitarbeitern, etwa fiir den IT-Bereich, sondern vor allem auch
die Entlastung von anderen Aufgaben, damit hinreichend Zeit fiir die Arbeit als
Datenschutzbeauftragte bleibt. Auch diirfen sie keinen Interessenkonflikten aus-
gesetzt sein, die sich aus der Wahrnehmung anderer ihnen tibertragener Tatig-
keiten ergeben kénnen.

In der Vergangenheit sind iiberall dort, wo bereits interne Datenschutzbeauf-
tragte tdtig waren, durchweg positive Erfahrungen gemacht worden. Durch
die Anderung des Bundesdatenschutzgesetzes im Mai 2001 ist deren Position
deutlich gestdrkt worden. Fiir die Zukunft wird ihre Bedeutung auf dieser neu-
en gesetzlichen Grundlage weiter wachsen. Funktionierender Datenschutz und
biirger- bzw. kundenfreundliche Verfahren in diesem Bereich werden immer
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wichtiger und entwickeln sich zu einem Wettbewerbsvorteil. Biirgerinnen
und Biirger informieren sich zunehmend {tiber die Achtung ihres Person-
lichkeitsrechts und machen ihr Verhalten davon abhingig, ob ihnen iiber-
zeugende Datenschutzkonzepte angeboten werden. Auch das im § 9a des
Bundesdatenschutzgesetzes bereits verankerte Datenschutzaudit wird hier
weiter die Aufgabe und Bedeutung der internen Datenschutzbeauftragten
deutlich stirken.

Alles in allem dient die Tatigkeit der internen Datenschutzbeauftragten so-
mit ihrem Unternehmen oder ihrer Verwaltung.

Diese Broschiire stellt die wichtigsten Rechtsvorschriften fiir interne
Datenschutzbeauftragte vor, verbunden mit einfithrenden Erlduterungen
und praktischen Hinweisen. Sie richtet sich an die internen Datenschutz-
beauftragten, aber auch an die interessierten Biirger und Mitarbeiter in
Unternehmen und Verwaltung. Ich hoffe, diese Schrift kann dazu beitragen,
dieses so bedeutende Amt zu starken.

Bonn, im Januar 2004

A el S

Peter Schaar
Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
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Die Datenschutzbeauftragten in Behorde und Betrieb
1 Bestellung

1.1 Rechtsgrundlage und Anwendungsbereich

Im Bundesdatenschutzgesetz (BDSG) vom 20. Dezember 1990' wurden
durch die Anderung mit Gesetz vom 18. Mai 20017 in Kraft getreten am
23. Mai 2001 in den §§ 4 f und 4 g erstmals einheitliche Bestimmungen fiir
die Institution eines Datenschutzbeauftragten im 6ffentlichen wie im nicht-
offentlichen Bereich geschaffen. Diese Bestimmungen wurden durch
das Erste Mittelstandsentlastungsgesetz vom 22. August 2006> nochmals
gedndert.

Die Praxis des Datenschutzes in Deutschland wird wesentlich durch das
Wirken der betrieblichen und behérdlichen Datenschutzbeauftragten
bestimmt. Sie sind wichtige Ansprechpartner in Fragen des Datenschutzes
fiir die Biirgerinnen und Biirger sowie die Leitungen und Beschiftigten in
Behorden und Unternehmen.

Die Datenschutzgesetze der Linder sehen fiir den offentlichen Bereich
im Rahmen der Zustidndigkeit der Lander ebenfalls die Einrichtung von
Datenschutzbeauftragten vor. Die Regelungen des BDSG betreffen zum
einen die Bestellung von Datenschutzbeauftragten in der Privatwirtschaft.
Zum anderen miissen alle Behérden und sonstigen offentlichen Stellen im
Anwendungsbereich des BDSG einen Beauftragten fiir den Datenschutz
berufen. Je nach Art der 6ffentlichen Stelle gentigt auch die Bestellung eines
Beauftragten fiir mehrere Bereiche. Wihrend vor der Gesetzesnovellie-
rung ausschlielich im Bereich der Sozialleistungstrdger nach dem Sozial-
gesetzbuch (§§ 35 SGB I, 81 SGB X i.V.m. § 4 f BDSG - novellierte Fassung)
Datenschutzbeauftragte zu berufen waren, trifft diese Verpflichtung jetzt
alle 6ffentlichen Stellen des Bundes.

Soweit im folgenden von behérdlichen Datenschutzbeauftragten gespro-
chen wird, sind nicht nur Behérden im engeren Sinne gemeint, sondern z.B.
auch offentliche Stellen des Bundes angesprochen, die privatrechtlich orga-
nisiert sind.

'BGBI. I S. 2954
>BGBL. IS. 904, §§ ohne weitere Bezeichnung sind stets solche des BDSG
*BGBI. IS. 1970
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Diese Broschiire hat die behordlichen und betrieblichen Datenschutz-
beauftragten als Organ der datenschutzrechtlichen Selbstkontrolle zum
Gegenstand. Nicht umfasst ist die Datenschutzaufsicht durch den Bundes-
beauftragten fiir den Datenschutz und die Informationsfreiheit oder die Lan-
desbeauftragten fiir den Datenschutz, die im allgemeinen Sprachgebrauch
hdufig auch als , Datenschutzbeauftragte” bezeichnet werden.

1.2 Wann muss ein Datenschutzbeauftragter
bestellt werden?

Wie in Kapitel 1.1 ausgefiihrt, miissen die Behérden und sonstigen offent-
lichen Stellen im Anwendungsbereich des BDSG einen Beauftragten fiir den
Datenschutz bestellen. Nicht-6ffentliche Stellen wie juristische Personen
(z.B. Aktiengesellschaften, GmbH’s usw.), Personengesellschaften (z.B. Ge-
sellschaften des biirgerlichen Rechts), auch nicht rechtsfahige Vereinigungen
(z.B. Gewerkschaften, politische Parteien) ebenso wie natiirliche Personen
(z.B. Arzte, Rechtsanwilte, Architekten) konnen nach dem BDSG grundsétz-
lich verpflichtet sein, Datenschutzbeauftragte zu bestellen.

Voraussetzung fiir die Anwendbarkeit des BDSG ist zunéchst, dass diese
nicht-6ffentlichen Stellen personenbezogene Daten unter Einsatz von Daten-
verarbeitungsanlagen (d.h. automatisiert) oder in oder aus nicht automatisier-
ten Dateien verarbeiten, nutzen oder dafiir erheben. Nicht einschlégig ist das
BDSG, wenn die Erhebung, Verarbeitung oder Nutzung der Daten ausschlief3-
lich fiir personliche oder familidre Tétigkeiten erfolgt (§ 1 Abs. 2 Nr. 3).

Die Stellen, die die genannten Kriterien erfiillen, miissen nach § 4f Abs. 1
einen Beauftragten fiir den Datenschutz stets bestellen, wenn sie perso-
nenbezogene Daten geschiftsméBig zum Zweck der Ubermittlung (z.B.
Adresshandel, Auskunfteien etc.) oder zum Zweck der anonymisierten
Ubermittlung (Markt- und Meinungsforschung) erheben, verarbeiten oder
nutzen. Stets ist auch dann ein Datenschutzbeauftragter zu bestellen, wenn
automatisierte Verarbeitungen erfolgen, die nach § 4d Abs. 5 der Vorab-
kontrolle unterliegen. (Naheres hierzu in Kapitel 3.2).

Sind diese besonderen Voraussetzungen nicht gegeben, hingt die Pflicht zur
Berufung eines Datenschutzbeauftragten im nicht-6ffentlichen Bereich von
der Zahl der Personen ab, die mit der Datenverarbeitung beschiftigt sind.
Ein Datenschutzbeauftragter muss bestellt werden, wenn

— mindestens zehn Personen stindig mit der automatisierten Verarbeitung,
Nutzung oder Erhebung personenbezogener Daten
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oder

— in der Regel mindestens zwanzig Personen mit der Verarbeitung, Nut-
zung oder Erhebung personenbezogener Daten auf andere Weise (manu-
elle Verarbeitung)

beschiftigt sind.

Dabei stellt sich die Frage, wann eine Person mit der Datenverarbeitung im
Sinne des BDSG , beschiftigt” ist. Unstreitig zdhlen hierzu auch Teilzeitkrif-
te und Leiharbeitnehmer, denen im Rahmen ihrer beruflichen Aufgabenstel-
lung die Verarbeitung personenbezogener Daten tibertragen ist, und auch
Inhaber von Mischarbeitspldtzen. Ein vollig untergeordneter Anteil von
Datenverarbeitung an der Aufgabenstellung eines Beschiftigten diirfte aber
nicht geniigen, so z.B. die vereinzelte Erstellung eines Schreibens mit per-
sonenbezogenen Daten. Da der Anwendungsbereich des novellierten Bun-
desdatenschutzgesetzes jegliche automatisierte Datenverarbeitung erfasst,
mithin auch die bloBe Textverarbeitung, wiirde sonst die Verpflichtung zur
Bestellung eines Datenschutzbeauftragten in einem Mafe ausgedehnt, wie
es nicht der gesetzgeberischen Absicht entspricht.

Der Datenschutzbeauftragte muss von der nicht-6ffentlichen Stelle inner-
halb einer Frist von einem Monat nach Aufnahme ihrer Tatigkeit bestellt
werden. Das BDSG enthilt einen Ordnungswidrigkeitentatbestand, der,
wenn ein betrieblicher Datenschutzbeauftragter nicht oder nicht rechtzeitig
bestellt wird, eine Geldbufie von bis zu 25.000 € vorsieht.

1.3 Wer kann Datenschutzbeauftragter werden?

Das Gesetz bestimmt, dass zum Datenschutzbeauftragten nur bestellt wer-
den darf, wer die zur Erfiillung seiner Aufgaben erforderliche Fachkunde
und Zuverldssigkeit besitzt. Das Maf3 der erforderlichen Fachkunde be-
stimmt sich im konkreten Einzelfall insbesondere nach dem Umfang der
Datenverarbeitung der verantwortlichen Stelle und dem Schutzbedarf der
personenbezogenen Daten, die die verantwortliche Stelle erhebt oder ver-
wendet.

Auch eine Person auflerhalb der verantwortlichen Stelle kann mit dieser
Aufgabe betraut werden. Bei 6ffentlichen Stellen kann nach dem BDSG ex-
terner Datenschutzbeauftragter nur ein Bediensteter aus einer anderen of-
fentlichen Stelle sein.
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1.3.1 Was bedeutet die Anforderung der Fachkunde?

Die Fachkunde des Datenschutzbeauftragten soll sich am Umfang der Da-
tenverarbeitung und dem Schutzbedarf der personenbezogenen Daten ori-
entieren. Je mehr Daten die verantwortliche Stelle verarbeitet und je sensib-
ler die personenbezogenen Daten sind, desto hohere Anforderungen sind an
die Qualifikation und Fachkunde des Datenschutzbeauftragten zu stellen.

Fachkunde bedeutet zundchst, dass der Datenschutzbeauftragte die ge-
setzlichen Regelungen kennt und sicher anwenden kann. Dazu gehdren
die Grundrechte mit Datenschutzbezug, das BDSG, einschligige spezielle
datenschutzrechtliche Regelungen und die Spezialvorschriften seines Fach-
bereichs.

Er muss iiber gute organisatorische Kenntnisse und vertiefte Kenntnisse
der Informationstechnik verfiigen. Wenn der Datenschutzbeauftragte
solche Kenntnisse noch nicht besitzt, muss er die Bereitschaft und Befihi-
gung besitzen, sie zu erwerben. Die Beh6rde oder der Betrieb haben ihm die
Gelegenheit zur Teilnahme an geeigneten Fortbildungsveranstaltungen zu
geben. Auch eine Unterstiitzung durch sachkundige Beschiftigte der eige-
nen Stelle oder durch Einholung von externem Sachverstand ist in Betracht
zu ziehen.

Fortbildungsveranstaltungen zum Thema Datenschutz werden von einer
Reihe von Institutionen und privaten Anbietern durchgefiihrt. Das Virtuelle
Datenschutzbiiro hat auf seiner Internetseite (www.datenschutz.de) unter
, Fortbildungen” einzelne Fortbildungsangebote im Bereich Datenschutz
und Datensicherheit aufgelistet und Institutionen/Anbieter genannt, die
Schulungen zu datenschutzrechtlichen Themen durchfiihren.

1.3.2 Was bedeutet die Anforderung der Zuverlassigkeit?

Der Datenschutzbeauftragte in Behorden und Betrieben ist entsprechend
seiner Aufgabenstellung Vertrauensperson sowohl fiir die Behérden- bzw.
Geschiftsleitung, als auch fiir die Beschéftigten seiner Organisation und, je
nach Ansiedlung, auch fiir die Biirgerinnen und Biirger oder auch Kunden
und Geschéftspartner.

Dieser Stellung muss er gerecht werden und dem Datenschutz, der immer
noch gelegentlich als , lastige Behinderung” empfunden wird, Geltung ver-
schaffen. Er hat damit oft eine Position , zwischen den Stithlen” und muss
manchmal unbequem sein, sich durchsetzen, aber auch offen sein fiir un-
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terschiedliche Interessen und nach angemessenen Losungen suchen. Neben
einer generellen charakterlichen Stirke und Eignung erfordert dies die Fa-
higkeit, eine unabhéngige Position zu behaupten und gleichzeitig offen und
verstandnisvoll fiir unterschiedliche Interessenlagen zu sein.

Vom Gesetz besonders benannt ist die Verschwiegenheitspflicht des Da-
tenschutzbeauftragten. Er ist zur Verschwiegenheit iiber die Identitdt der
Betroffenen (auch Beschwerdefiihrer) sowie iiber die Umstidnde, die Riick-
schliisse auf den Betroffenen zulassen, verpflichtet, soweit dieser ihn nicht
davon befreit hat. Die strikte Beachtung der Verschwiegenheitspflicht ist
Grundvoraussetzung fiir die Stellung des Datenschutzbeauftragten als Ver-
trauensperson.

14 Wo bestehen Unvereinbarkeiten?

Wenn ein Datenschutzbeauftragter die Aufgabe nicht hauptamtlich wahr-
nimmt, muss bei der Ubertragung anderer Aufgaben darauf geachtet wer-
den, dass diese den Datenschutzbeauftragten nicht in einen Interessenkon-
flikt bringen kénnen und damit seine unabhingige Stellung gefdhrden.
Insbesondere darf er als Datenschutzbeauftragter mit Kontrollfunktionen
nicht in die Situation kommen, dass er sich selbst kontrollieren muss.

Interessenkonflikte konnen insbesondere dann auftreten, wenn der Daten-
schutzbeauftragte gleichzeitig Aufgaben in den Bereichen

— Personal,

— ADV/Informationstechnik (IT) oder in

- Organisationseinheiten mit besonders umfangreicher oder sensitiver Ver-
arbeitung von personenbezogenen Daten wahrnimmt oder

- Geheimschutzbeauftragter ist.

Moglich ist dagegen die Zusammenlegung der Funktionen des Daten-
schutzbeauftragten mit denen des IT-Sicherheitsbeauftragten. Ist der IT-Si-
cherheitsbeauftragte organisatorisch unabhingig von der fiir die IT verant-
wortlichen Organisationseinheit eingerichtet, ist die Zusammenfassung in
einer Hand empfehlenswert. Auch die Kombination mit der Leitung oder
der Mitarbeit in den Bereichen Justitiariat/Recht oder Organisation bietet
sich fiir die Aufgabe an.
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1.5 Wie ist der Datenschutzbeauftragte zu bestellen?

Der Datenschutzbeauftragte muss durch die Leitung der Behorde, der Orga-
nisation oder des Unternehmens schriftlich bestellt werden.

Ein Muster fiir die Bestellung eines Datenschutzbeauftragten im Bereich der
offentlichen Stellen, auf die das BDSG Anwendung findet, ist als Anhang 1
beigefiigt.

Uber die Bestellung des Datenschutzbeauftragten sollten alle Mitarbeite-
rinnen und Mitarbeiter informiert werden. Im 6ffentlichen Bereich, in dem
die Datenschutzbeauftragten auch Ansprechpartner fiir die Biirgerinnen
und Biirger sind, sollten auch diese hieriiber in geeigneter Form unterrich-
tet werden. Im Organisationsplan und im Geschiftsverteilungsplan ihrer
Behorden sollten die Datenschutzbeauftragten mit ihrer besonderen Stel-
lung in der Hierarchie kenntlich sein.

Eine Mitwirkungs- bzw. Mitbestimmungspflicht des Personalrates oder
Betriebsrates bei der Bestellung des Datenschutzbeauftragten im Hinblick
auf die Funktion — also auflerhalb ohnehin bestehender Mitbestimmungs-
vorschriften bei Personalmafinahmen wie z.B. Einstellung oder Versetzung
— besteht nicht. Daraus hat das Bundesarbeitsgericht in einer Grundsatzent-
scheidung vom 11. November 1997 — 1 ABR 21/97 —(verdffentlicht u.a. in
Recht der Datenverarbeitung 1998, S.64 ff.), die eine nicht-6ffentliche Stelle
betraf, abgeleitet, dass der betriebliche Datenschutzbeauftragte der Arbeit-
geberseite zuzuordnen sei und damit keine Befugnis zur Kontrolle des Be-
triebsrates habe.

Ungeachtet einer fehlenden Mitbestimmungspflicht fiir die Bestellung des
Datenschutzbeauftragten kommt eine Beteiligung des Personalrates oder
Betriebsrates aber im Rahmen der vertrauensvollen Zusammenarbeit in
Betracht.

2 Stellung und Befugnisse

2.1 Stellung in der Hierarchie

Die unabhingige und organisatorisch herausgehobene Stellung ist fiir eine
wirkungsvolle Titigkeit des Datenschutzbeauftragten von ausschlagge-
bender Bedeutung. Er darf bei der Wahrnehmung seiner Aufgaben nicht den
Weisungen der Organisationseinheiten unterliegen, die er zu kontrollieren
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hat. In seiner Funktion als Datenschutzbeauftragter ist er nach § 4f Abs. 3
Satz 1 dem Leiter der 6ffentlichen oder nicht-6ffentlichen Stelle unmittelbar
zu unterstellen. Dies kann in Form einer Stabsfunktion erfolgen. Moglich
ist auch eine Klarstellung der besonderen Stellung in der Hierarchie, die fiir
alle Mitarbeiter erkennbar sein muss, z.B. im Organigramm einer Behorde.
Ausfluss der Unabhingigkeit des Datenschutzbeauftragten ist auch sein
Recht, sich nach §4g Abs. 1 Satz 2 in Zweifelsfillen an die fiir die Daten-
schutzkontrolle bei der verantwortlichen Stelle zustdndige Behorde zu wen-
den, um auf die Einhaltung des Bundesdatenschutzgesetzes und anderer
Vorschriften iiber den Datenschutz hinzuwirken.

Eine Einschriankung dieser unabhingigen Stellung findet sich allerdings
fiir die in § 6 Abs. 2 Satz 4 genannten Behorden. Es sind dies z.B. die Ver-
fassungsschutzbehoérden, der Bundesnachrichtendienst, der Militdrische
Abschirmdienst, Behérden aus dem Bereich des Bundesministeriums der
Verteidigung, Polizeibehérden, Staatsanwaltschaften und weitere. Dort
setzt das Anrufungsrecht des Datenschutzbeauftragten einer Bundesbehor-
de gegeniiber dem Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit das Benehmen mit dem Behdrdenleiter voraus. Bei Unstim-
migkeiten zwischen dem behordlichen Beauftragten fiir den Datenschutz
und dem Behordenleiter entscheidet die oberste Bundesbehérde iiber die
Zuldssigkeit der Anrufung des Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (§ 4 Abs. 3 Satz 2 BDSG).

Die Unabhingigkeit des internen Datenschutzbeauftragten wird auch durch
den besonderen Abberufungsschutz aus §4f Abs.3 Satz 4 abgesichert.
Danach kann die Bestellung zum Beauftragten fiir den Datenschutz nur
in entsprechender Anwendung von § 626 des Biirgerlichen Gesetzbuches
(BGB), bei nicht-6ffentlichen Stellen auch auf Verlangen der Aufsichtsbe-
horde, widerrufen werden. Ein wichtiger Grund fiir den Widerruf entspre-
chend § 626 BGB liegt dann vor, wenn dem Leiter der 6ffentlichen oder
nicht-6ffentlichen Stelle die weitere Amtsausiibung durch den Datenschutz-
beauftragten unter Beriicksichtigung aller Umstdnde des Einzelfalles nicht
zugemutet werden kann. Unberiihrt davon bleibt die nach der bisher ergan-
genen Rechtsprechung ggf. mogliche ordentliche Kiindigung eines Daten-
schutzbeauftragten, der noch mit anderen Aufgaben betraut ist, wenn die
Kiindigung nicht im Zusammenhang mit der Funktion als Datenschutzbe-
auftragter steht.
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2.2 Rechte und Grenzen in der Tatigkeit als
Datenschutzbeauftragter

Der Datenschutzbeauftragte hat jederzeit ein direktes Vortragsrecht bei der
Leitung; dies ergibt sich daraus, dass er dieser unmittelbar unterstellt ist. Er
ist tiber alle fiir seine Tatigkeit relevanten Geschehnisse in seiner Organisati-
on umfassend und frithzeitig zu unterrichten. Dies kann geschehen durch:

- Beteiligung an Leitungsbesprechungen,

— Beteiligung an allen Planungen, die den Umgang mit personenbezogenen
Daten betreffen,

— Verpflichtung aller Organisationseinheiten, den Datenschutzbeauftragten
an allen datenschutzrelevanten Vorgingen zu beteiligen.

Es ist zu empfehlen, dass der Datenschutzbeauftragte in Abstimmung mit
der Leitung einen Beteiligungskatalog erstellt. Dabei sollten auch Rege-
lungen tiber die Art und Weise der Einbindung und deren Zeitpunkt erfol-
gen. Die Unabhingigkeit des Datenschutzbeauftragten wird auch dadurch
gestiitzt, dass er in der Ausiibung seiner Fachkunde auf dem Gebiet des
Datenschutzes weisungsfrei ist (§ 4f Abs. 3 Satz 2).

Der Datenschutzbeauftragte bestimmt pflichtgemi8 selbst die Art und den
Zeitpunkt seines Tatigwerdens. Niemand, auch nicht der Leiter der Stelle,
kann ihm vorschreiben, fiir welche Rechtsauffassung er sich bei der Be-
wertung einer datenschutzrechtlichen Frage im Einzelfall entscheidet. Der
Leiter der Stelle kann sich aber tiber das Votum des Datenschutzbeauftrag-
ten hinwegsetzen, denn letztlich trégt er die Verantwortung fiir die Daten
verarbeitende Stelle.

2.3 Benachteiligungsverbot

Neben dem besonderen Widerrufsschutz hinsichtlich seiner Bestellung wird
die Unabhingigkeit des Datenschutzbeauftragten auch durch ein gene-
relles Benachteiligungsverbot geschiitzt (§ 4f Abs. 3 Satz 3). Das Verbot, den
Datenschutzbeauftragten wegen der Erfiillung seiner Aufgaben zu benach-
teiligen, ist weit gefasst. Unterhalb der Schwelle des Widerrufsschutzes
sind damit alle denkbaren Benachteiligungen, sei es bei dem beruflichen
Fortkommen, bei Fortbildungen, in finanzieller Hinsicht oder in sonstiger
Weise gemeint. Ein Problem bei der praktischen Durchsetzung des Benach-
teiligungsverbotes liegt darin, dass die Benachteiligung , wegen der Erfiil-
lung seiner Aufgaben” erfolgen muss. Der Zusammenhang mit der Aufga-
benwahrnehmung muss also nachgewiesen werden kénnen.
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24 Unterstitzungspflicht der verantwortlichen Stellen

Nach § 4f Abs. 5 Satz 1 haben die 6ffentlichen und nicht-6ffentlichen Stellen
den Beauftragten fiir den Datenschutz bei der Erfiillung seiner Aufgaben zu
unterstiitzen und ihm insbesondere, soweit dies zur Erfiillung seiner Aufga-
ben erforderlich ist, Hilfspersonal sowie Rdume, Einrichtungen, Gerite und
Mittel zur Verfiigung zu stellen.

Der Datenschutzbeauftragte muss entsprechend seiner Verschwiegen-
heitspflicht die Moglichkeit haben, in geeignetem Biiroraum vertrauliche
Gespriche zu fiihren. Fiir die Wahrnehmung seiner Aufgabe, Mitarbeiterinnen
und Mitarbeitern zu schulen, miissen entsprechende Raume zur Verfiigung
stehen. Ein durch den Datenschutzbeauftragten selbst zu verwaltendes Budget
ist nicht erforderlich, moglicherweise von dem Datenschutzbeauftragten selbst
auch nicht immer gewiinscht. Es miissen ihm dann aber die Sachmittel, z.B. fiir
die Anschaffung von Literatur und zur Weiterbildung, bereitgestellt werden.

Hinweise auf einfiihrende Literatur und Fortbildungsmdoglichkeiten kénnen
bei den Aufsichtsbeh6rden nachgefragt werden.

Fiir den Fall, dass der Datenschutzbeauftragte vertiefte rechtliche oder
technische Beratung benétigt, sollten ihm — soweit vorhanden — geeignete
Ansprechpartner der betreffenden Fachabteilungen benannt werden, auf die
er bei Bedarf zurtickgreifen kann.

Zur Unterstiitzungspflicht der verantwortlichen Stelle gehort auch, dem Da-
tenschutzbeauftragten durch eine rechtzeitige und frithzeitige Einbindung
und Beteiligung bei allen Planungen und Verfahren, die personenbezogene
Daten betreffen, die Wahrnehmung seiner Aufgabe zu erleichtern oder gar
erst zu ermdglichen.

Das Gesetz fordert speziell in § 4g Abs. 1 Satz 4 Nr. 1 die rechtzeitige Unter-
richtung des Datenschutzbeauftragten iiber die Vorhaben der automatisier-
ten Verarbeitung personenbezogener Daten. Dem Datenschutzbeauftragten
miissen auch Zugangs- und Einsichtsrechte gewihrt werden, damit er seine
Kontrollbefugnisse austiben kann.

Von entscheidender Bedeutung hinsichtlich der Unterstiitzungspflicht der
verantwortlichen Stelle gegentiber dem Datenschutzbeauftragten ist eine an-

gemessene Entlastung von moglicherweise tibertragenen anderen Aufgaben.

Alle Rechte und Befugnisse kénnen dem Datenschutzbeauftragten nur von
Nutzen sein, wenn er ausreichend Zeit fiir die Wahrnehmung seiner Auf-
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gabe hat. Bei groeren Behorden oder Unternehmen mit zahlreichen Mit-
arbeitern und PC-Arbeitsplédtzen oder auch besonders umfangreicher oder
sensibler personenbezogener Datenverarbeitung, die sich auch aus der Ver-
arbeitung von Biirger- oder Kundendaten ergeben kann, kann die Bestel-
lung eines hauptberuflichen Datenschutzbeauftragten geboten sein. Auch
wenn ein gesetzlicher Freistellungsanspruch fiir den Datenschutzbeauftrag-
ten nicht gegeben ist, ergibt sich die Verpflichtung zu einer angemessenen
Entlastung aus der Unterstiitzungspflicht fiir die Aufgabenwahrnehmung.
Hinzu kommt die Verpflichtung aus dem Benachteiligungsverbot und nicht
zuletzt auch die Fuirsorgepflicht des Arbeitgebers.

2.5 Direktes Vorspracherecht beim Beauftragten fiir den
Datenschutz

Gemdf § 4f Abs. 5 Satz 2 kénnen sich Betroffene jederzeit an den Beauftrag-
ten fiir den Datenschutz wenden. Betroffene kénnen nach der Definition in §3
Abs. 1 sowohl die Mitarbeiterinnen und Mitarbeiter der Behorde oder des Un-
ternehmens als auch z.B. Biirgerinnen und Biirger, die Kunden eines Unterneh-
mens sind oder sich an eine Behérde gewandt haben oder sonstige Personen
sein. Aufgrund der bereits erdrterten Verschwiegenheitspflicht des Daten-
schutzbeauftragten tiber die Identitdt des Betroffenen sowie tiber Umstdnde,
die Riickschliisse auf den Betroffenen zulassen gemass § 4f Abs. 4, miissen di-
ese nicht befiirchten, ohne ihr Einverstidndnis als Beschwerdefiihrer bekannt
zu werden. Der Dienstweg im Behordenbereich muss daher nicht eingehalten
werden. Auch insoweit bleibt die Vertraulichkeit fiir die Betroffenen gewahrt.

2.6 Eigeninitiative des Beauftragten fiir den Datenschutz

Im folgenden Kapitel werden die Aufgaben des Datenschutzbeauftragten, wie
sie sich aus dem Gesetz unmittelbar ergeben oder ableiten lassen, beschrieben.
Zu betonen ist hier, dass der Beauftragte fiir den Datenschutz sich keinesfalls
darauf beschrianken sollte, auf Anforderungen seitens seiner Organisation
oder auf Beschwerden und Eingaben von Betroffenen zu reagieren. Gefordert
ist vielmehr ein eigeninitiativ titiger Datenschutzbeauftragter, der sich von
sich aus bereits an datenschutzrelevanten Planungen — entsprechende Kennt-
nis iiber solche Planungen vorausgesetzt — beteiligt und unaufgefordert die
Einhaltung der datenschutzrechtlichen Bestimmungen tiberwacht.

Auch Initiativen zur Schulung in Datenschutzfragen und zur begleitenden
Kontrolle bestehender Datenverarbeitungen sind gefragt.
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3 Aufgaben

Der Beauftragte fiir den Datenschutz wirkt geméaf8 § 4g auf die Einhaltung
des Bundesdatenschutzgesetzes und anderer Vorschriften iiber den Daten-
schutz hin.

Unbeschadet der fortbestehenden Verantwortlichkeit der Leitung der ver-
antwortlichen Stelle (Behorde, Unternehmen oder sonstige Stelle) trigt er
damit zur Einhaltung der Vorschriften des Datenschutzes in seiner Orga-
nisation bei. Seine Aufgaben liegen in der Beratung, der datenschutzrecht-
lichen Schulung des Personals, der Kontrolle der Einhaltung der daten-
schutzrechtlichen Vorschriften, der Unterstiitzung von Betroffenen bei der
Wahrnehmung ihrer Datenschutzrechte und der Schaffung von Transparenz
in der Datenverarbeitung durch das , Verfiigbarmachen” des von ihm ge-
fithrten Verfahrensverzeichnisses.

Die vorrangige Aufgabe des Datenschutzbeauftragten ist die Beratung. Sie
erfolgt gegentiber der Haus- bzw. Unternehmensleitung, aber auch gegenii-
ber den Mitarbeitern und auf Wunsch auch gegeniiber dem Personal- oder
Betriebsrat.

Wenn Schwachstellen oder Versaumnisse im Datenschutz festgestellt wer-
den, sollte der Datenschutzbeauftragte zunidchst gemeinsam mit den Betei-
ligten nach konstruktiven Losungen suchen. Wichtig ist dabei, den Mitar-
beitern bewusst zu machen, dass Datenschutz positiv und niitzlich ist. Bei
angemessener Verwirklichung wird der Datenschutz Arbeitsabldufe im
Ergebnis eher fordern als erschweren. Wenn namlich eine Behorde oder
ein Unternehmen zu viele Daten sammelt, Daten zu schnell oder zu spét
16scht oder Daten unberechtigt tibermittelt, wird nicht nur gegen Daten-
schutzrecht verstofien, sondern es werden auch Biirokratie und Mehrkos-
ten verursacht. Vor allem ist der Datenschutz ein wichtiges Element einer
biirgerfreundlichen Verwaltung und als Markenzeichen eines Kunden und
Mitarbeiter orientierten Unternehmens auch ein Wettbewerbsfaktor. Dabei
geht es nicht mehr nur darum, negative Zwischenfille zu vermeiden. Damit
Biirger Vertrauen in die Angebote einer elektronischen Verwaltung setzen,
miissen sie ihr Personlichkeitsrecht im Umgang mit ihren Daten gewahrt
sehen. Gleiches gilt auch fiir den Umgang mit Kundendaten im Unterneh-
men. Dies betrifft nicht nur die virtuelle Welt des Internets, in der die Angste
vor einem Missbrauch der personlichen Datenbesonders stark sind.
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3.1 Beratung und Mitwirkung

Beratung als Schwerpunktaufgabe des Datenschutzbeauftragten richtet
sich an unterschiedliche Zielgruppen. Diese Zielgruppen miissen mit je-
weils fiir sie geeigneten Methoden erreicht werden. Die Beratung umfasst
die wesentlichen Aufgabenbereiche des Datenschutzbeauftragten, die Wah-
rung des Datenschutzrechtes und dessen Verwirklichung und Absicherung
durch den Einsatz datenschutzgerechter Technikgestaltung. Sie muss darauf
zielen, den Einzelnen, seien es die Biirger, Kunden oder die Mitarbeiterinnen
und Mitarbeiter, darin zu unterstiitzen, ihr Personlichkeitsrecht zu schiitzen.
Dabei geniigt es nicht, nur im Einzelfall titig zu werden; vielmehr miissen mit
der unterstiitzenden Beratung des Datenschutzbeauftragten Strukturen so an-
gelegt werden, dass sie — wie es auch das erklirte Ziel des Bundesdatenschutz-
gesetzes in § 1 Abs. 1 ist— den Einzelnen von vorneherein davor schiitzen, dass
er durch den Umgang mit seinen personenbezogenen Daten in seinem Person-
lichkeitsrecht beeintréchtigt wird. Beratung sollte daher unter Einbeziehung
der Leitungsebene auf entsprechende Organisationsstrukturen ausgerichtet
sein. Sie setzt bereits bei der Datenerhebung an und kann z.B. die Ausgestal-
tung und den Inhalt von Formularen zur Datenerhebung betreffen. Es kann
hier um die Datenerhebung bei den Biirgerinnen und Biirgern, bei Kunden
oder auch beim eigenen Personal gehen. Folgend betrifft sie dann die weitere
Datenverarbeitung, was z.B. auch die Fithrung der Akten umfasst. Auch hier
konnen wiederum alle genannten Personengruppen betroffen sein. Soweit es
um die Mitarbeiter geht, muss der Datenschutzbeauftragte sich mit den be-
reichsspezifischen Bestimmungen des Datenschutzes auseinandersetzen, sei es
im Personalaktenrecht oder beim Arbeitnehmerdatenschutz, der bisher weit-
gehend nur durch Rechtsprechung bestimmt ist. Der Datenschutzbeauftragte
muss somit die Einhaltung der Datenschutzvorschriften von der Erhebung
der Daten, tiber die Institutionalisierung von Unterrichtungspflichten gegen-
iiber Betroffenen (Benachrichtigungsroutinen, Unterrichtung iiber das Wider-
spruchsrecht, Schaffung von Transparenz in der Datenverarbeitung) bis hin zur
ordnungsgeméfBen Beachtung von Loschungsfristen beratend begleiten.

Die Sicherung des Datenschutzrechts durch Technik ist hier von immer gro-
Berer Bedeutung. Auch dort setzt die Beratungstitigkeit bereits bei der Pla-
nung von Datenverarbeitungsvorhaben an. Mit § 3a des novellierten Bun-
desdatenschutzgesetzes wurde der Grundsatz der Datenvermeidung und
Datensparsambkeit gesetzlich verankert und der Systemdatenschutz gestarkt.
Der Datenschutzbeauftragte sollte daher bereits bei der Beschaffung der
Hard- und Software beratend hinzugezogen werden, damit sich schon die
Auswahl von Datenverarbeitungssystemen an dem Ziel ausrichtet, keine
oder so wenig personenbezogene Daten wie moglich zu erheben, zu verar-
beiten oder zu nutzen.
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Zur Vermeidung von technischen Pannen und Liicken in der Datensicher-
heit sollte der Datenschutzbeauftragte auch bei der Erstellung eines IT-Si-
cherheitskonzeptes beteiligt werden.

Fiir die Frage der Datensicherheit ist das IT-Grundschutzhandbuch eine
wertvolle Hilfe (kostenlos erhéltlich beim Bundesamt fiir Sicherheit in der
Informationstechnik — BSI — auch kostenlos herunterzuladen von der Web-
seite des BSI unter der Adresse www.bsi.de). Den Behorden des Bundes
wurde es zuletzt mit der ,Empfehlung zur Anwendung des IT-Grund-
schutzhandbuches” nahegelegt (Gemeinsames Ministerialblatt 1995, S.
741). Die Beratungsaufgabe des Datenschutzbeauftragten umfasst also so-
wohl die rechtliche als auch die technische Seite der Datenverarbeitung. Die
denkbaren Fallgestaltungen sind vielfiltig und einem stindigen Wandel
unterworfen. Exemplarisch sollen hier nur einige Bereiche genannt werden,
die zunehmend an Bedeutung gewonnen haben und auch in der Zukunft
weiterhin sich stark entwickeln werden. Zu nennen ist die Internetprisenz
von Behorden und Unternehmen, die eine Beratung durch den Datenschutz-
beauftragten im bereichsspezifischen Recht der Tele- und Mediendienste,
aber auch des Telekommunikationsrechts bedingt. Der zweite Schritt von
der reinen Information hin zum interaktiven Handeln mit Biirgern und
Kunden im E-Government und - E-Commerce hat lingst begonnen und
wirft neue Fragestellungen auf. Gleichermaflen wirkt sich der Einsatz der
neuen Technologien auch im Arbeitnehmerdatenschutz in der Beschéfti-
gungsstelle aus. Dabei spielen die Fragen der Telearbeit und der Kontrol-
len im Bereich der E-Mail-und Internetnutzung durch Arbeitnehmer eine
besondere Rolle. Die Beratung des Datenschutzbeauftragten muss aber
auch den Bereich der externen Datenverarbeitung fiir die Behérde oder das
Unternehmen im Wege der Auftragsdatenverarbeitung umfassen. Nach wie
vor birgt die zunehmende Vergabe von Datenverarbeitungsaufgaben an
externe Auftragsdatenverarbeiter erhohte Risiken fiir das Personlichkeits-
recht. Der Datenschutzbeauftragte ist auch hier bereits bei der Planung der
Auftragsdatenverarbeitung und der Vertragsgestaltung beratend gefordert.

Neben der Beratung, die auf die Schaffung geeigneter Strukturen abzielt,
ist die Aufgabe des Datenschutzbeauftragten als Vertrauensperson fiir be-
troffene Mitarbeiter und Biirger sehr wichtig. Im nicht-6ffentlichen Bereich
miissen Beschiftigte bei der Aufnahme ihrer Tatigkeit auf das Datenge-
heimnis nach § 5 BDSG verpflichtet werden. In einer kleineren Organisati-
on kann dies eine Moglichkeit fiir den Datenschutzbeauftragten sein, sich
neuen Mitarbeiterinnen und Mitarbeitern gleich zu Beginn der Téatigkeit
personlich bekannt zu machen. In groeren Organisationseinheiten kénnte
das z.B. auch so aussehen, dass der Datenschutzbeauftragte mit einer Bro-
schiire iiber den Datenschutz informiert, zumal die blofle Unterschrifts-
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leistung unter eine Verschwiegenheitsverpflichtung noch keine Schulung
im Datenschutz beinhaltet. Auch muss das Rad gerade mit Blick auf die
begrenzten Personalressourcen des Datenschutzbeauftragten nicht immer
neu erfunden werden. Warum nicht vorhandenes Informationsmaterial,
wie die Informationsbroschiiren des Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit zum BDSG und zu anderen Themen
oder die Broschiiren der Datenschutzaufsichtsbehérden der Lander neh-
men und diese mit einem Vorstellungs- und BegriiSungsschreiben des Da-
tenschutzbeauftragten verteilen?

Auch die Biirgerinnen und Biirger sowie Kunden eines Unternehmens kén-
nen iber die Person des Datenschutzbeauftragten und die Verwirklichung
des Datenschutzes in seiner Beschiftigungsstelle informiert werden und
ein allgemeines Beratungsangebot bekommen. Neben den Printmedien
sollte hier in jedem Fall auch das Internet fiir solche Informationen genutzt
werden. Allgemein gilt, dass die Beratungsaufgabe des Datenschutzbeauf-
tragten und seine entsprechenden Angebote bekannt und den Betroffenen
leicht zugénglich sein miissen.

Der Beteiligungskatalog, den der Datenschutzbeauftragte mit der Leitung
seiner Beschiftigungsstelle abgestimmt hat, sollte daher in seiner Organi-
sation publik gemacht werden, ebenso wie die Serviceangebote des Daten-
schutzbeauftragten. Dies kann in vielfdltiger Weise geschehen. Eine behor-
den- bzw. unternehmensinterne Zeitung kann fiir Informationen genutzt
werden. In einer Zeit, in der fast alle Arbeitspldtze mit vernetzten Compu-
tern ausgestattet sind, bietet sich auch das Intranet (organisationsinternes
Netz) fiir Informationen an. Fiir nach auen gerichtete Angebote sollte im-
mer auch das Internet benutzt werden. Aber auch herkémmliche Verbrei-
tungswege wie das ,Schwarze Brett” und Aushidnge kommen in Frage.

Es ist zu empfehlen, dass der Datenschutzbeauftragte regelméafig (ggf. jahr-
lich) seiner Leitung einen Bericht tiber Datenschutzfragen abgibt. Dabei geht
es nicht nur darum, den Datenschutz in das Bewusstsein zu riicken, sondern
auch darum, Probleme und Entwicklungen aufzuzeigen und auf mégliche
Fehlentwicklungen friihzeitig hinzuweisen. Auchein solcher Bericht hat da-
her Beratungsfunktion und sollte keine ,Geheimsache” sein.

3.2  Vorabkontrolle
Eine weitere dem Datenschutzbeauftragten ausdriicklich gemdf § 4d Abs. 6
Satz 1 zugewiesene Aufgabe ist die Vorabkontrolle. Wann eine Vorabkontrol-

le durchzufiihren ist, ergibt sich aus § 4d Abs. 5:
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,Soweit automatisierte Verarbeitungen besondere Risiken fiir die Rechte und Frei-
heiten der Betroffenen aufweisen, unterliegen sie der Priifung vor Beginn der Ver-
arbeitung (Vorabkontrolle). Eine Vorabkontrolle ist insbesondere durchzufiihren,
wenn

1. besondere Arten personenbezogener Daten (§ 3 Abs. 9) verarbeitet werden oder

2. die Verarbeitung personenbezogener Daten dazu bestimmt ist, die Personlichkeit
des Betroffenen zu bewerten einschliefSlich seiner Fihigkeiten, seiner Leistung
oder seines Verhaltens,

es sei denn, dass eine gesetzliche Verpflichtung oder eine Einwilligung des Betrof-
fenen vorliegt oder die Erhebung, Verarbeitung oder Nutzung der Zweckbestim-
mung eines Vertragsverhiltnisses oder vertragsiahnlichen Vertrauensverhiltnisses
mit dem Betroffenen dient.”

Die in §4d Abs.5 Satz2 genannten Beispiele sind Regelbeispiele. Das
bedeutet, dass eine Vorabkontrolle auch in anderen, nicht genannten
Beispielsfillen, erforderlich sein kann. Sie sollte stets durchgefiihrt werden,
wenn ein automatisiertes Abrufverfahren nach § 10 eingefiihrt werden soll.
Um priifen zu kénnen, ob die Voraussetzungen einer Vorabkontrolle gege-
ben sind, muss der Datenschutzbeauftragte, wie zuvor schon erwéhnt, im
Rahmen seines Beteiligungskataloges von allen geplanten automatisierten
Verfahren zur Verarbeitung personenbezogener Daten frithzeitig Kenntnis
erhalten. In Zweifelsfdllen hinsichtlich der Erforderlichkeit einer Vorab-
kontrolle muss er sich an die zustdndige Aufsichtsbehérde fiir den nicht-of-
fentlichen Bereich bzw. bei den Post- und Telekommunikationsunternehmen
und den o6ffentlichen Stellen des Bundes an den Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit wenden (§ 4d Abs. 6 Satz 3).

Zeitlich ist die Vorabkontrolle nach Empfang der Ubersicht nach § 4g Abs. 2
Satz 1 vorzunehmen. Sie umfasst inhaltlich sowohl die materiell-recht-
liche Priifung der geplanten Verarbeitung wie auch die Beurteilung der
technischen und organisatorischen Mafinahmen. Aus Griinden der
Beweissicherheit ist sie schriftlich oder in gesicherter elektronischer Form
zu dokumentieren. Die Dokumentation gehort sinnvoller Weise in den nicht
offentlichen Teil des Verfahrensverzeichnisses, wenn das Verfahren dort
aufgenommen wird. Das Muster einer Vorabkontrolle nach dem BDSG ist
als Anhang 4 abgedruckt. Dabei handelt es sich um die Abwandlung eines
vom Hessischen Landesbeauftragten fiir den Datenschutz entwickelten
ersten Musters einer Checkliste fiir die Durchfiihrung einer Vorabkontrol-
le entsprechend den Vorschriften fiir den Bundesbereich. Das Muster darf
jedoch nicht schematisch angewandt werden. Es ist vielmehr bei jeder Vor-
abkontrolle zu priifen, ob zusétzliche Aspekte einbezogen werden miis-
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sen. In den in §4d Abs.5 Satz 2 genannten Ausnahmefillen (gesetzliche
Verpflichtung, Einwilligung des Betroffenen oder wenn die Erhebung, Ver-
arbeitung oder Nutzung der Zweckbestimmung eines Vertragsverhiltnisses
oder vertragsidhnlichen Vertrauensverhiltnisses mit dem Betroffenen dient)
besteht keine Rechtspflicht zur Durchfithrung der Vorabkontrolle.

3.3 Kontrolle

Wie in Kapitel 3 ausgefiihrt hat der Datenschutzbeauftragte auch nachtrég-
lich die Einhaltung der datenschutzrechtlichen Vorschriften zu tiberpriifen.
Die ihm eingerdumten Zugangs- und Einsichtsrechte sollten deswegen auch
das Recht auf jederzeitige — auch unangekiindigte — Kontrolle beinhalten.
Hierzu muss der Datenschutzbeauftragte Zugang zum Rechenzentrum
sowie den Dienst- bzw. Geschéftsraumen haben. Ferner muss er alle Unter-
lagen einsehen kénnen, die mit der Verarbeitung personenbezogener Daten
im Zusammenhang stehen. Thm steht auch Einblick in die gespeicherten
personenbezogenen Daten zu. Eine Kontrollbefugnis gegeniiber dem Be-
triebs- bzw. Personalrat besteht, wie bereits dargelegt, jedoch nicht.

Der Datenschutzbeauftragte ist frei darin, zu bestimmen, wann und in
welcher Form er die Kontrollen durchfiihrt. Neben dem Nachgehen von
Beschwerden, die Anlass zu einer gezielten Kontrolle in dem betroffenen
Bereich geben, miissen regelméBige Kontrollen stattfinden.

Fir die Durchfithrung von Priifungen gibt es verschiedene Ansétze. In
Betracht kommt eine gezielte Priifung der technisch-organisatorischen Mag-
nahmen und ihrer Einhaltung. Denkbar ist auch, sich auf die Kontrolle einer
der in der Anlage zu § 9 Satz 1 benannten Mainahmenbereiche zu konzen-
trieren. Die Priifung kann auch ausgerichtet werden auf die Kontrolle eines
bestimmten Verfahrens oder das Verfolgen eines Bearbeitungsvorganges
einschlieflich der materiell-rechtlichen Priifung, Einhaltung der Zweckbin-
dung, Beachtung der Rechtsgrundlage etc. oder auch auf eine Kombination
der angesprochenen Vorgehensweisen.

Fiir die praktische Durchfithrung in speziellen Bereichen gibt es zahlreiche
Checklisten. Es wird insoweit auf die Verdffentlichungen der Datenschutz-
aufsichtsbehdrden verwiesen. Auch das Grundschutzhandbuch des BSI bie-
tet eine gute Arbeitshilfe fiir die Durchfithrung von Priifungen.
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3.4 Schulung

Eine weitere wichtige Aufgabe, die das Gesetz dem Datenschutzbeauftragten
gemif § 4g Abs. 1 Satz 3 Nr. 2 zuweist, ist die Schulung der bei der Verarbei-
tung personenbezogener Daten titigen Mitarbeiter. Auch hier gilt — ebenso
wie bei der Beratung — dass die Schulung unterschiedliche Zielgruppen hat,
die in geeigneter Weise mit auf sie abgestimmten Methoden erreicht werden
miissen. Schulung darf daher nicht nach dem Prinzip , Giekanne” erfol-
gen. Wer bereits seit Jahren mit der Verarbeitung personenbezogener Da-
ten zu tun und sich hier auch schon hinsichtlich der datenschutzrechtlichen
Vorschriften kundig gemacht hat, bedarf keiner Einfiihrungsschulung. Wer
ganz frisch mit datenschutzrechtlichen Fragen konfrontiert wird, ist ggf. mit
speziellen Fragestellungen tiberfordert. Auch knappe personelle Ressourcen
des Datenschutzbeauftragten oder begrenzte Sachmittel fiir externe und in-
terne Schulungen erfordern Prioritdtensetzung.

Eine grundlegende Schulung benétigen die Personen, die in der EDV mit
der Datenverarbeitung beschiftigt sind, auch diejenigen, die in der Perso-
naldatenverarbeitung eingesetzt sind. Im {tibrigen sollten alle Mitarbeite-
rinnen und Mitarbeiter mit den wichtigsten Bestimmungen im Umgang
mit personenbezogenen Daten vertraut gemacht werden. Dabei kénnen die
Schwerpunkte sehr unterschiedlich sein, je nach dem, wo der Mitarbeiter
eingesetzt ist, sei es in der Gesundheitsbehorde, in der Arztpraxis oder in
der Direktmarketingabteilung eines Unternehmens. Je nach Standort und
Erfahrung kommen daher

¢ die Einweisung neuer Mitarbeiterinnen und Mitarbeiter,

e Schulungen im Rahmen der allgemeinen Aus- und Fortbildung der
Beschiftigten,

e Vortrdge oder Referate fiir einzelne Abteilungen oder Mitarbeitergruppen,

¢ Ausgabe von Merkblittern,die nach Bedarf aktualisiert werdenkénnen,

¢ Mitteilungen am Schwarzen Brett,

e Mitteilungen in Besprechungen,

e Berichte bei Mitarbeiterversammlungen,

e Beitrdge in Hauszeitschriften und sonstigen internen Mitteilungsbléttern,

e Verteilung von Informationsmaterial (s. Anhinge) sowie die Nutzung des
behorden- oder unternehmenseigenen Intranets

in Betracht.

Sinnvoll ist es, einen Fortbildungsplan, abgestimmt auf die jeweiligen Ziel-
gruppen, zu entwickeln. Die Herstellung von Beztligen zum aktuellen Ge-
schehen ist erfahrungsgemaf geeignet, Interesse an datenschutzrechtlichen
Fragestellungen zu wecken. Dies kénnen Beztige zu allgemeinen aktuellen
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politischen und gesellschaftlichen Entwicklungen, aber auch aktuelle Bezii-
ge zur Tatigkeit der Mitarbeiter sein.

Um eine Optimierung der Schulungsangebote zu erreichen, empfiehlt es
sich auch, wie in anderen Fortbildungsbereichen iiblich, Feedback-Systeme
einzufithren. Die Einbeziehung der Mitarbeiter und die Aufnahme ihrer
Verbesserungsvorschldge sollten dann dazu fiihren, dass ein Fortbildungs-
system nicht statisch bleibt, sondern angemessen weiterentwickelt wird.

3.5 Verfahrensverzeichnis

Die Behorden und o6ffentlichen Stellen des Bundes fiihren ebenso wie die
verantwortlichen Stellen im nicht-6ffentlichen Bereich eine Ubersicht iiber
ihre Verfahren automatisierter Verarbeitungen, in denen personenbezogene
Daten gespeichert werden. Diese kann, soweit die Angaben 6ffentlich sind
(§ 4e Satz 1 Nr. 1 bis 8), von jedermann eingesehen werden.

Ausgenommen sind die Verzeichnisse folgender Behorden

— Verfassungsschutzbehérden,

— Bundesnachrichtendienst,

— Militarischer Abschirmdienst,

— andere Behodrden des Bundesministers der Verteidigung, soweit die
Sicherheit des Bundes beriihrt wird,

— Staatsanwaltschaft und Polizei,

— offentliche Stellen der Finanzverwaltung, sobald sie personenbezogene
Daten in Erfiillung ihrer gesetzlichen Aufgaben im Anwendungsbereich
der Abgabenordnung zur Uberwachung und Priifung speichern.

Dieses Verfahrensverzeichnis erfiillt mehrere Funktionen. Wie sich aus
dem genannten Einsichtsrecht fiir jedermann ergibt, dient es zunédchst der
Schaffung von Transparenz in der Datenverarbeitung. Die Biirgerinnen und
Biirger gewinnen aus dem Verfahrensverzeichnis Anhaltspunkte, ob und wo
sie ggf. von ihrem Auskunftsrecht Gebrauch machen wollen. Sehr bedeut-
sam ist auch die Festlegung der Zweckbestimmung der Datenerhebung, Ver-
arbeitung oder Nutzung des Verfahrens. Da die Zweckbestimmung bereits
bei der Erhebung der Daten festzulegen und im Verfahrensverzeichnis fiir
das gesamte Verfahren erkennbar zu bestimmen ist, kann man die Zweck-
bindung derjeweiligen Verarbeitung nachvollziehen und so ihre Einhaltung
bei der weiteren Verarbeitung priifen.
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Zugleich ist das Verfahrensverzeichnis eine wichtige Ubersicht fiir den
Datenschutzbeauftragten, wobei dieser natiirlich nicht gehindert ist, iiber
das offentliche Verfahrensverzeichnis hinaus, fiir das nur der gesetzliche
Mindestinhalt vorgeschrieben ist, eine eigene weitere Ubersicht mit zusétz-
lichen Angaben zu fiihren, die er fiir seine Aufgabenerfiillung benétigt.

Das Muster eines Verfahrensverzeichnisses fiir die Bundesbehérden ist im
Anhang 3 abgedruckt. Die Bundesbehtrden haben hierzu weitere Ausfiill-
hinweise erhalten. In dieses Muster wurden auch freiwillige Angaben, wie
z.B. die Kennzeichnung der Auftragsdatenverarbeitung im nicht offent-
lichen Teil des Verfahrensverzeichnisses, aufgenommen.

Dies hilft nicht nur dem Datenschutzbeauftragten, sondern auch der Daten-
schutzaufsicht bei Priifungen. Die Tétigkeit des Datenschutzbeauftragten
kann durch den Einsatz geeigneter automatisierter Verfahrensverzeichnisse
weiter erleichtert werden. Ein solches Programm wird fiir den Bereich der
Bundesbehorden durch das Bundesministerium der Finanzen entwickelt.
Auch im Landesbereich hat z.B. der Landesbeauftragte fiir den Datenschutz
Thiiringen (s. Anschriftenverzeichnis) eine entsprechende Entwicklung vor-
genommen, ebenso wie private Firmen fiir die Privatwirtschaft.

Den Begriff des , Verfahrens” definiert das Gesetz selbst nicht. Abgeleitet aus
Art. 18 Abs. 1 der EU-Richtlinie 95/46 EG des Européischen Parlaments und
des Rates vom 24. Oktober 1995 hat sich die folgende Definition durchge-
setzt: , Unter Verfahren ist die Gesamtheit an Verarbeitungen zu verstehen,
mit denen eine oder mehrere miteinander verbundene Zweckbestimmung
(en) realisiert werden sollen. Ein Verfahren kann danach eine Vielzahl von
Datenverarbeitungsdateien umfassen”. Als Beispiele fiir Verfahren kon-
nen danach Personalverwaltungs-, Betreuungs- und Abrechnungssysteme,
Verfahren zur Abwicklung von Kundenauftragen ,Telekommunikationssys-
teme, Teledienste und sonstige Systeme, die eine geschlossene Struktur von
Verarbeitungen umfassen, genannt werden.

Der Inhalt des Verfahrensverzeichnisses ergibt sich aus § 4e Nr. 1 bis 9.
Fiir den Bereich der Bundesverwaltung ist die Vorschrift des § 18 Abs. 2
zu berticksichtigen. Danach ist auch die Rechtsgrundlage der Verarbeitung
schriftlich festzulegen. Auch miissen bestimmte, allgemeinen Verwaltungs-
zwecken dienende automatisierte Verarbeitungen nicht in das Verfahrens-
verzeichnis aufgenommen werden.

Vom Einsichtsrecht nicht umfasst werden die Angaben nach § 4e Nr. 9 zu
den technisch-organisatorischen Mafinahmen nach § 9 zur Gewihrleistung

der Sicherheit der Verarbeitung.
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Die Ubersicht mit den in § 4e Satz 1 genannten Angaben ist nach dem ein-
deutigen Wortlaut des Gesetzes dem Datenschutzbeauftragten von der
verantwortlichen Stelle zur Verfiigung zu stellen. Es ist also nicht seine Auf-
gabe, sich aus den Fachabteilungen die erforderlichen Informationen zu
besorgen. Das Verfahrensverzeichnis muss immer aktuell und vollstdndig
sein. Es ist sicherzustellen, dass neue Verfahren und Verfahrensinderungen
unverziiglich zum Verfahrensverzeichnis gemeldet werden. Ohnehin muss
aber der Datenschutzbeauftragte, wie bereits an anderer Stelle ausgefiihrt,
schon friihzeitig in der Planungsphase neuer Verfahren beteiligt werden,
um die Frage einer etwaigen Vorabkontrolle priifen zu kénnen.

Aufgabe des Datenschutzbeauftragten ist es hingegen, das Verfahrensver-
zeichnis auf Antrag jedermann in geeigneter Weise verfiigbar zu machen.
In welcher Form dieses , Verfiigbarmachen” zu erfolgen hat, schreibt das
Gesetz nicht vor. Es kann dies daher auch durch Gewahrung von Einsicht-
nahme erfolgen. Eine Einstellung des Verzeichnisses in das Internet verlangt
das Gesetz nicht. Unter Abwégung der Vor- und Nachteile kann jede Behor-
de und jedes Unternehmen selbst entscheiden, ob — auch — Transparenz in
dieser Weise geschaffen werden soll. Moglich ist ebenso die Ubersendung
von Kopien. Neben dem Verfahrensverzeichnis besteht fiir die 6ffentlichen
Stellen des Bundes die Verpflichtung fort, nach §18 Abs. 2 Satz 1 ein Ver-
zeichnis der eingesetzten Datenverarbeitungsanlagen zu fiihren, da diese
Vorschrift nicht gedndert worden ist.

3.6 Mitwirkung beim Audit

SchlieBlich kénnte als neue, zukunftsgerichtete Aufgabe die Mitwirkung
beim Datenschutzaudit fiir ihre Organisationen auf die behérdlichen und
betrieblichen Datenschutzbeauftragten zukommen.

§ 9a sieht vor, dass zur Verbesserung des Datenschutzes und der Datensi-
cherheit Anbieter von Datenverarbeitungssystemen und Programmen und
Daten verarbeitende Stellen ihr Datenschutzkonzept sowie ihre technischen
Einrichtungen durch unabhingige und zugelassene Gutachter priifen und
bewerten lassen konnen. Ferner kénnen sie das Ergebnis dieser Priifung
verdffentlichen. Ein Ausfithrungsgesetz zum Datenschutzaudit, das in § 9a
Satz 2 angekiindigt ist, liegt bisher noch nicht vor. Auf Bundesebene gibt es
daher noch keine gesetzlichen Regeln fiir die Durchfiihrung eines Audits.
Auch ist das Audit freiwillig. Es dient als datenschutzrechtliches Giitesiegel
dazu, Datenschutz zum Wettbewerbsfaktor fiir miteinander konkurrierende
Unternehmen und auch fiir Behérden werden zu lassen, die miteinander in
einem fruchtbaren Wettbewerb um eine ,biirgerfreundliche, moderne und
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dementsprechend auch datenschutzgerechte” Verwaltung stehen. § 9a sieht
eine Priifung durch externe — unabhéngige und zugelassene — Gutachter vor.
Dessen ungeachtet hat sich fiir die kiinftige Regelung eines Audits die Vor-
stellung durchgesetzt, dass dieses in engem Zusammenwirken von externen
Gutachtern und internen behérdlichen oder betrieblichen Datenschutzbe-
auftragten entwickelt werden sollte. Dies ist nachdriicklich als zutreffender
Ansatz zu unterstiitzen. Ein kompetenter Datenschutzbeauftragter kennt
seine Organisation und kann und muss bei einem Audit mitwirken. Seine
Stellung als Ansprechpartner fiir Fragen des Datenschutzes soll hierdurch
eine zusitzliche Starkung erfahren.

Auch wenn das Ausfithrungsgesetz zum Audit auf Bundesebene noch
aussteht, kénnen Datenschutzbeauftragte durchaus bereits jetzt ein Daten-
schutzkonzept und Datenschutzmanagementsystem anstreben und einrich-
ten, das fiir ein kiinftiges Datenschutzaudit tauglich ist.

3.7 Verbiindete

Um den Datenschutz in ihren Beschiftigungsstellen erfolgreich und effizient
voranzubringen, benétigen die Datenschutzbeauftragten Verbiindete. Eine
enge Zusammenarbeit mit dem IT-Sicherheitsbeauftragten, der die Aufgabe
hat, fiir die Datensicherheit zu sorgen, ist tunlich. Zusammenarbeit mit dem
Organisationsreferat in der Behérde oder der Revision im Unternehmen ist
zu empfehlen. Z.B. kénnen auch Datenschutzkontrollen — nach Vorgabe des
Datenschutzbeauftragten — in Priifungen der Revisionsabteilungen einbe-
zogen werden. Vorausgesetzt ist, dass der Datenschutzbeauftragte sich sei-
ner Aufgabe nicht im wesentlichen durch Delegation entledigen darf und
auch der erforderliche Abstand (Unabhingigkeit) gegentiber den zu Kon-
trollierenden bei den Priifungen gewahrt bleibt. Eine gute Zusammenarbeit
sollte der Datenschutzbeauftragte mit dem Personal- oder Betriebsrat
suchen, der ebenso wie der Datenschutzbeauftragte der Wahrung der Da-
tenschutzrechte der Beschiftigten gesetzlich verpflichtet ist.

3.8 Erfahrungsaustausch

Unbedingt zu empfehlen ist die Teilnahme des Datenschutzbeauftragten an
einem Erfahrungsaustausch mit Kolleginnen und Kollegen. Hierfiir bieten
sich vielfltige Moglichkeiten. Im Bereich der Bundesbehérden findet ein
Erfahrungsaustausch zwischen den Datenschutzbeauftragten der Obersten
Bundesbehsrden mit dem Bundesbeauftragten fiir den Datenschutz und die
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Informationsfreiheit statt. Gleiches ist auch fiir die nachgeordneten Behor-
den auf ihrer Ebene sinnvoll. In der Privatwirtschaft gibt es ebenfalls ver-
schiedene Erfahrungsaustauschkreise iiber die Gesellschaft fiir Datenschutz
und Datensicherung e.V.,, z. T. auch iiber Industrie- und Handelskammern
und andere Stellen.

3.9 »Fahrplan“

Anliegender Fahrplan geht auf den vielfach geduflerten Wunsch von Teil-
nehmerinnen und Teilnehmern in Datenschutzseminaren zuriick und soll
-“nicht ganz ernst und wértlich zu nehmen”- eine kleine Anregung geben:

1. Station: Ein schoéner Friihlingstag in der Fa. Miiller

Frau Schmitz trifft auf dem Flur ihre Chefin, Frau Miiller. Frau Miiller bit-
tet zum Gesprich in ihr Biiro. “Nach dem neuen Bundesdatenschutzgesetz
brauchen wir eine Datenschutzbeauftragte. Frau Schmitz, Sie haben doch
schon in der IT-Abteilung gearbeitet und gute Kenntnissein der Informati-
onstechnik. Sie sollen unsere neue Datenschutzbeauftragte werden. Uberle-
gen Sie sich bitte, ob Sie bereit sind, die Aufgabe zu tibernehmen.”

Frau Schmitz geht in sich und erkundigt sich zunéchst bei der Aufsichtsbe-
horde, was die Aufgaben einer Datenschutzbeauftragten sind. Schliellich
sagt sie zu.

2. Station: Frau Schmitz bildet sich

Nachdem Frau Schmitz sich kundig gemacht hat, welche Anforderungen an
eine Datenschutzbeauftragte zu stellen sind, weif sie, dass sie die notwen-
digen Informationstechnikkenntnisse durch ihre friihere Tétigkeit in der Firma
bereits mitbringt. Auch die Struktur der Organisation ist ihr als langjahrigem
Firmenmitglied vertraut. Was ihr nach ihrer Feststellung noch fehlt, sind die
datenschutzrechtlichen Kenntnisse. Sie erkundigt sich nach fundierten Fort-
bildungsangeboten und findet eine geeignete Schulung, die sie wahrnimmt.

3. Station: Eine Datenschutzbeauftragte wird geboren

Frau Schmitz fiihlt sich jetzt geriistet und nimmt von ihrer Chefin das
schriftliche Bestellungsschreiben entgegen. Bekannt fiir ihre Ordnungsliebe
hat Frau Schmitz sich fiir ihre Fortbildungsaktivitdten bereits einen entspre-
chenden Ordner angelegt und nimmt jetzt zunéchst die organisatorischen
Fragen ihrer kiinftigen Tétigkeit in Angriff. Sie sorgt dafiir, dass ihr fiir ihre
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vertraulichen Besprechungen als Datenschutzbeauftragte ein Einzelzimmer
zur Verfiigung steht. Ein eigenes Postfach wird fiir sie eingerichtet, damit
ihre Post als Datenschutzbeauftragte nicht mit der tibrigen Firmenpost
gedffnet wird. In der Fortbildung hat sie auch einige Anstofle fiir die
Beschaffung von Fachliteratur erhalten. Mit dem Budgetverantwortlichen
klart sie die Anschaffung von Literatur und Fachzeitschriften ab, auf die sie
kiinftig in ihrer Arbeit zurtickgreifen mochte.

4, Station: Jetzt sollen es alle wissen

Als Ansprechpartnerin fiir die Kolleginnen und Kollegen, aber auch fiir die
Kunden und Geschiftspartner der Firma in Datenschutzfragen soll Frau
Schmitz jetzt bekannt gemacht werden. Zunéchst gibt die Chefin eine Haus-
mitteilung heraus, mit der jetzt offiziell bekannt gemacht wird, dass Frau
Schmitz zur neuen Datenschutzbeauftragten der Firma bestellt wurde. Die
Hausmitteilung wird auch in das firmeninterne Netz eingestellt. Frau Schmitz
lasst es sich nicht nehmen, sich in der Firmenzeitung als neue Datenschutz-
beauftragte den Kollegen und Kolleginnen personlich vorzustellen. Ein Aus-
hang am “Schwarzen Brett” soll noch die letzten Kollegen informieren.

Sobald Frau Schmitz sich eingearbeitet hat, soll eine Information fiir die
Kunden erstellt werden, natiirlich auch auf der firmeneigenen Internetseite.

5. Station: Verbiindete gesucht

Frau Schmitz will keine reine Einzelkdmpferin sein und sucht sich Verbiin-
dete. Auch der Betriebsrat hat die Aufgabe, tiber den Datenschutz fiir die
Arbeitnehmer zu wachen. Frau Schmitz geht zum Betriebsrat und bekun-
det ihre Bereitschaft und ihren Wunsch nach einer guten Zusammenarbeit.
Auch in der IT-Abteilung, beim IT-Sicherheitsbeauftragten der Firma, in der
Revisionsabteilung und den Fachabteilungen stellt sie sich vor.

6. Station: An ihr geht kein Weg vorbei

Frau Schmitz, die nach ihrem jiingsten Antrittsbesuch in ihrer fritheren
IT-Abteilung konkretere Vorstellungen dariiber hat, welche personenbe-
zogenen Datenverarbeitungen aktuell in der Firma vorhanden sind, geht
jetzt daran, einen Beteiligungskatalog aufzustellen. Bei der Vorabkontrolle
besonders risikoreicher Datenverarbeitungen muss sie bereits in der Pla-
nungsphase beteiligt werden, ebenso bei der Anschaffung neuer DV-Tech-
nik und Software, aber auch sonst méchte sie bei allen wesentlichen Verfah-
ren frithzeitig eingeschaltet werden. Nachdem die Geschiiftsleitung ihrem
Vorschlag fiir einen Beteiligungskatalog zugestimmt hat, wird dieser der
IT-Abteilung und den anderen Fachabteilungen als verbindlich bekannt ge-

29



3.9 BfDI - Info 4

geben. Im Organigramm der Firma ist dargestellt, dass Frau Schmitz der
Chefin unmittelbar unterstellt ist. An Frau Schmitz geht so leicht kein Weg
mehr vorbei.

7. Station: Das Verfahrensverzeichnis

Frau Schmitz hat von der IT-Abteilung eine Ubersicht iiber die personenbe-
zogenen Verfahren der automatisierten Datenverarbeitung, die Hard- und
Software sowie die vorhandenen Zugriffsberechtigungen erhalten. Man-
chen Informationen muss sie doch noch hinterher gehen. Fiir die Zukunft
beschlieit sie, entsprechende Vordrucke fiir die Meldung der Verfahren
einzusetzen. Da es in der Firma doch eine Vielzahl automatisierter perso-
nenbezogener Verfahren gibt, will Frau Schmitz sich iiber die im Handel
erhiltlichen automatisierten Programme zur Fithrung von Verfahrensver-
zeichnissen informieren. Sie iiberlegt auch, Muster zu iibernehmen und
gegebenenfalls anzupassen, die mit Vordrucken fiir die Wahrnehmung des
Einsichtsrechtes in das 6ffentliche Verfahrensverzeichnis, zu Auskunftsersu-
chen u.a. eine organisatorische Arbeitserleichterung bewirken.

8. Station: Das Rad ist schon erfunden

Frau Schmitz sucht den Erfahrungsaustausch mit den Datenschutzbeauf-
tragtenkolleginnen und -kollegen. Sie vermittelt der Chefin, wie wichtig die
Teilnahme an einem solchen Austausch fiir ihre Arbeit ist und dass es letzt-
lich auch Zeit spart, von den Erfahrungen anderer profitieren zu kénnen.

9. Station: Jetzt sind andere an der Reihe zu lernen

Frau Schmitz hat sich inzwischen einen guten Uberblick sowohl iiber die
datenschutzrechtlichen Bestimmungen als auch tiber die konkret anstehen-
den Datenschutzfragen in ihrer Firma verschafft. Sie fiihlt sich jetzt stark,
ihre Aufgabe zur Schulung der Mitarbeiter anzugehen. Sie beginnt mit der
Erstellung eines Schulungskonzeptes. Hier bindet sie die Chefin mit ein,
denn Schulung muss auch die Leitungsebene und die Abteilungsleiterinnen
und Abteilungsleiter umfassen. Auch der Betriebsrat wird beteiligt. Ideen
aus dem Betriebsrat, welche Datenschutzthemen fiir die Kolleginnen und
Kollegen besonders wichtig sind und wie man deren Interesse am besten
wecken kann, fliefSen in das Konzept ein.

10. Station: Jetzt wird geplant, geschult und gepriift

Frau Schmitz ist jetzt in der Situation, ihre kiinftige Arbeit iiber einen lin-
geren Zeitraum planen zu kénnen. Sie iiberlegt: Wann sollen Schulungen
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stattfinden? Wann und wo sehe ich stichprobenweise Priifungen der
Datenverarbeitung vor? In der Revisionsabteilung hat Frau Schmitz Unter-
stiitzung gefunden. Neben von ihr selbst durchgefiihrten Priifungen sollen
datenschutzrechtliche Fragestellungen mit ihrer Unterstiitzung auch von
der Revisionsabteilung mit aufgegriffen werden.

11. Station: Wo der Datenschutz in der Firma steht, was erreicht wurde

Ein erstes Jahr als Datenschutzbeauftragte geht dem Ende zu. Frau Schmitz
zieht Bilanz, was sich im Datenschutz getan hat. Sie schreibt einen Tétig-
keitsbericht fiir die Firmenleitung. Darin gibt sie einen Uberblick, was sich
verbessert hat, aber auch, wo es mit dem Datenschutz noch hapert. Den
Beschiftigen stellt Frau Schmitz den Téatigkeitsbericht auf der Betriebsver-
sammlung ebenfalls vor.

12. Station: Ausblick auf ein Datenschutzkonzept

Die Bestandsaufnahme im Tatigkeitsbericht hat gezeigt, dass sich in der Fir-
ma im Datenschutz einiges positiv entwickelt hat, was sowohl das Wissen
und Umsetzen bei Vorgesetzten und Mitarbeitern betrifft, als auch die tech-
nische Seite angeht. Manches 14duft noch unkoordiniert nebeneinander. Fiir
die zukiinftige Arbeit denkt Frau Schmitz daran, mit der entsprechenden
Unterstiitzung ihrer Chefin, aber auch mit den Kolleginnen und Kollegen
aus dem Betriebsrat und der IT-Abteilung ein Gesamtkonzept fiir den Da-
tenschutz in Angriff zu nehmen. Vielleicht wird das Unternehmen auch ein
,, Giitesiegel” im Datenschutz anstreben?

Ihr Fahrplan sieht ganz anders aus?

Vielmehr Verspatungen, Umleitungen, Umwege,
Sie mussten sogar einmal zuriickfahren?

Auch Rom wurde nicht an einem Tag erbaut,

so hort man jedenfalls...
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Anhang 1

Bestellung zur/zum behérdlichen Datenschutzbeauftragten
Sehr geehrte(r) Frau/Herr ................. ,

mit Wirkung vom ............... bestelle ich Sie zur/zum behérdlichen Daten-
schutzbeauftragten. In dieser Funktion sind Sie der Behérdenleitung unmit-
telbar unterstellt.

Thre Aufgabe ist es, unbeschadet der eigenen Datenschutzverantwortung
der jeweiligen Organisationseinheiten, durch Beratung und jederzeitige
auch unangemeldete Kontrolle auf die Einhaltung des Bundesdatenschutz-
gesetzes sowie anderer Rechtsvorschriften iiber den Datenschutz hinzuwir-
ken. Im Einzelnen ergibt sich die Aufgabe aus § 4g BDSG. Sie sind bei der
Erfullung Threr Aufgabe von allen Mitarbeiterinnen und Mitarbeitern zu
unterstiitzen.

Alle Mitarbeiterinnen und Mitarbeiter der Behorde kénnen sich in Ange-
legenheiten des Datenschutzes ohne Einhaltung des Dienstweges an Sie

wenden.

Mit freundlichen GriifSen.

(Unterschrift)
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Anhang 2

Bekanntmachung/Hausverfligung Datenschutz

Bestellung einer/s behérdlichen Datenschutzbeauftragten
sowie einer/s Vertreterin/Vertreters

Mit Wirkung vom .............. wurde

Frau/Herr .....cocovveeveennns

zur / zum behdrdlichen Datenschutzbeauftragten
sowie

Frau/Herr .....ccocoeveune....

zur/zum Vertreterin/ Vertreter der/des behérdlichen Datenschutzbeauf-
tragten bestellt. Die/der behordliche Datenschutzbeauftragte sowie ihre/
sein/e Vertreter/in sind in dieser Eigenschaft der Leitung der Behorde un-
mittelbar unterstellt. Ihre/seine Aufgabe ist es, unbeschadet der eigenen Da-
tenschutzverantwortung der jeweiligen Organisationseinheiten, durch Be-
ratung und jederzeitige auch unangemeldete Kontrolle auf die Einhaltung
des Bundesdatenschutzgesetzes sowie anderer Rechtsvorschriften tiber den
Datenschutz hinzuwirken. Im Einzelnen ergibt sich die Aufgabe aus § 4g
BDSG.

Sie sind bei der Erfiillung ihrer Aufgabe von allen Mitarbeiterinnen und Mit-
arbeitern zu unterstiitzen. Soweit sie personenbezogene Daten verarbeiten,
sind die Mitarbeiterinnen und Mitarbeiter der Behérde verpflichtet, bei der
Einfithrung neuer Verfahren sowie bei der Erarbeitung behordeninterner
Regelungen und Mafinahmen zur Verarbeitung personenbezogener Daten
die/den Datenschutzbeauftragte/n friithzeitig zu beteiligen. Alle Mitarbei-
terinnen und Mitarbeiter der Behtrde kénnen sich in Angelegenheiten des
Datenschutzes ohne Einhaltung des Dienstweges an die/den behordliche/n
Datenschutzbeauftragte/n sowie im Vertretungsfall an die/den Vertreter/
in wenden.

Mit freundlichen Griifien

(Unterschrift)
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Anhang 3
Verfahrenverzeichnis nach § 4g i.V.m. § 18 und § 4e BDSG
Hauptblatt

[0 Das Verzeichnis ist nur teilweise zur Einsichtnahme bestimmt
(§ 4g Abs. 2 BDSG)

[0 Das Verzeichnis ist nicht zur Einsichtnahme bestimmt
(8§4g Abs.3 Satz 1 BDSG);
[z.B. Verfassungsschutzbehorden, Bundesnachrichtendienst, Militdrischer Abschirmdienst,
Behorden aus dem Bereich des Bundesministeriums der Verteidigung, Polizeibehérden,

Staatsanwaltschaften etc.]

1. Verantwortliche Stelle

1.1 Name / Bezeichnung der
verantwortlichen Stelle

1.2 Organisationskennziffer,
Ministerium / Amt, Abteilung,
ggf. Sachgebiet

Strafde

PLZ / Ort

Telefon / Telefax*

E-Mail-Adresse*®

Internet-Adresse / URL*

2. Vertretung

2.1 Leitung der verantwortlichen
Stelle (einschl. Vertreter)

2.2 mit der Leitung der Datenverar-
beitung beauftragte Person (en):

3. Angaben zur Person des Datenschutzbeauftragten*

Name (n)

Strafde

PLZ / Ort

Telefon / Telefax
E-Mail-Adresse
Internet-Adresse / URL

* = freiwillige Angaben © 2002, BfD, Bonn
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Anhang 3
Anlage Nr.:

(fiir jedes Verfahren automatisierter Verarbeitung ist eine separate Anlage zum Hauptblatt auszufiillen!)

Name/Bezeichnung der verant-
wortl. Stelle (Ubernahme der Nr.
1.1 aus Hauptblatt)

Das Verfahren ist Teil eines gemein- | ja [ nein [
samen oder verbundenen Verfah- ~ Zutreffendes ankreuzen —
rens nach § 10 BDSG

wenn ja, Bezeichnung der verant-
wortl. Stelle

4. Zweckbestimmung, Verfahrensbezeichnung, Rechtsgrundlage

4.1 Zweckbestimmung der Da-
tenerhebung, - verarbeitung
oder - nutzung

4.2 gef. Bezeichnung des Ver-
fahrens

4.3 Rechtsgrundlage (ggf. nach Art
der Datenverarbeitung unter-
schieden)

5. Betroffene Personengruppen und Daten oder Datenkategorien

5.1 Beschreibung der betroffenen
Personengruppen

5.2 Beschreibung der diesbe-
ztiglichen Daten oder
Datenkategorien

6. Empfanger oder Kategorien von Empféangern, denen die Daten mit-

geteilt werden kénnen; bei Datentransfers in Drittstaaten siehe Nr. 8

7. Regelfristen fiir die L6schung der Daten, Zeitraum

8. Geplante Ubermittlung in Drittstaaten

8.1 Name des Drittstaates

8.2 Empfanger oder Kategorien
von Empfangern

8.3 Art der Daten oder Datenkate-
gorien
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Behdrdeninterner Teil

- nicht zu verdffentlichen (nach § 4g Abs. 2 S. 2 BDSG) -

9. Angaben zur Beurteilung der Angemessenheit getroffener
SicherheitsmaBnahmen

9.1 Art der eingesetzten DV-
Anlagen und Software

9.2 Mafinahmen nach § 9 BDSG
i.V.m. der Anlage dazu

Erlauterungen zu 9.2:

Zutrittskontrolle

Zugangskontrolle

Zugriffskontrolle

Weitergabekontrolle

Eingabekontrolle

Auftragskontrolle

Verfiigbarkeitskontrolle

Trennungsgebot

(Sind zu einem der vorstehenden Punkte keine Mafinahmen zu treffen, brauchen keine Angaben

gemacht zu werden)

10. Begriindetes Ergebnis der Vorabkontrolle gem. § 4d Abs. 5 BDSG

11. Auftragsdatenverarbeitung * (Angabe freiwillig)

Handelt es sich um eine Auf- ja O nein O
tragsdatenverarbeitung im - Zutreffendes ankreuzen —
Sinne von § 11 BDSG?

Hauptblatt und Anlage (n) sind mit der Unterschrift des/der Verantwort-
lichen (Datenschutzbeauftrager/EDV-Leiter) zu versehen.
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Anhang 4

Muster
Checkliste flir die Vorabkontrolle
Folgender Ablauf ist zu durchlaufen:

(Die als Klammerzusatz angegebenen Nummern beziehen sich jeweils auf
die Nummerierung im Formular , Verfahrensverzeichnis”-Muster).

1. Grundangaben

e zur datenverarbeitenden Stelle (Nr. 1)

¢ zur Zweckbestimmung (Nr. 4.1)

e zur Rechtsgrundlage (Nr. 4.3)

e zur Art der gespeicherten Daten (Nr. 5.2)

e zur Schutzbediirftigkeit der Daten, insbesondere bei sensitiven Daten
im Sinne von § 3 Abs. 9 BDSG oder sonst besonders schutzbediirftigen
Daten

e zum Kreis der Betroffenen (Nr. 5.1)

® zur Ubermittlung (Nr. 6 und 8)

e zu den zugriffsberechtigten Personengruppen (Nr. 9.2)

e zu den fiir die Loschung (Nr. 7).

2. Priifung, ob

e die Art der gespeicherten Daten (Nr. 5.2)

e die Ubermittlungen (Nr1. 6 und 8)

e die Eingrenzung der Zugriffsberechtigten (Nr. 9.2)
o die Loschfristen (Nr. 7)

von der angegebenen Zweckbestimmung und Rechtsgrundlage (Nr. 4.1
und Nr. 4.3) gedeckt sind, insbesondere auch unter Beriicksichtigung des
Grundsatzes der Datenvermeidung und Datensparsamkeit nach § 3a BDSG.
Ist dies nicht der Fall, muss gepriift werden, ob Anderungen im Verfahren
moglich sind, die zu einem positiven Fortgang der Priifung fithren. Falls
dies nicht méglich ist, ist die Datenverarbeitung nicht zuldssig.

3. Priifung, ob die Rechte der Betroffenen nach §§ 19, 19a, 20 BDSG gewahrt
sind.

¢ Koénnen die erforderlichen Auskiinfte, Berichtigungen, Sperrungen und
Loschungen durchgefiihrt werden?
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o [st sichergestellt, dass der Betroffene in den Fillen des § 4g Abs. 2 Satz 2
BDSG seine Rechte ohne unvertretbaren Aufwand geltend machen kann?

Auch hier ist im Negativfall die Nachbesserungsmoglichkeit zu priifen.

4. Risikofaktoren fiir einen Missbrauch der Daten sind zu ermitteln. Dies
sind Gefahren fiir

e die Vertraulichkeit
e die Integritat
e die Verfiigbarkeit

der Daten. Dazu gehoren z.B. die Gefahr, dass Datentrédger oder ,Compu-
terlisten” wahrend des Transports gestohlen werden, Virenbefall, Gefahr
von unbefugten Zugriffen.

. Beurteilung der moglichen Folgen bei missbrauchlicher Verwendung der
Daten, z.B.

e Gefahren oder Nachteile fiir die Betroffenen

¢ Schadensersatzanspriiche

¢ finanzielle Schiden

¢ ,Vertrauensschaden”6.Angaben zur Technik des Verfahrens

e Einzelplatzrechner

* bei vernetzten Rechnern auch Angaben zur Netzstruktur und
Datenhaltung (Nr. 9.1)

e eingesetzte Software (Nr. 9.1)

¢ sowie zu den technischen und organisatorischen Mainahmen nach § 9
BDSG und seiner zugehorigen Anlage (Nr. 9.2)

7. Abgleich der Risikofaktoren unter besonderer Beriicksichtigung der
Schutzbediirftigkeit der personenbezogenen Daten mit den getroffenen
Sicherheitsmafinahmen und Entscheidung, ob das Restrisiko unter An-
wendung des Verhiltnismagigkeitsgrundsatzes tragbar ist. Ist das Rest-
risiko zu hoch, ist zu priifen, ob eine Nachbesserung der Technik des
Verfahrens oder der technischen und organisatorischen Mafinahmen eine
positive Bewertung ergibt. Ist dies nicht der Fall, ist die Datenverarbei-
tung nicht zuldssig. Bei vertretbarem Restrisiko endet die Vorabkontrolle
des gepriiften Verfahrens mit positivem Ergebnis.

Das Ergebnis der Vorabkontrolle ist aufzuzeichnen.!

! Das Muster der Vorabkontrolle wurde mit freundlicher Unterstiitzung des Hessi-
schen Datenschutzbeauftragten, der ein erstes Modell einer Vorabkontrolle entwi-
ckelt hatte, den Vorschriften des Bundesdatenschutzgesetzes angepasst.
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Anhang 5

Hinweise zu automatisierten Abrufverfahren i.S.v. § 10 BDSG

1.

Ein automatisiertes Abrufverfahren (§ 10 BDSG) ist ein Datenverarbei-
tungsverfahren, in dem Einzeldaten oder ganze Datenbestinde durch
Abruf an einen Dritten (§ 3 Abs. 8) iibermittelt (§ 3 Abs. 4 Nr. 3) werden.
Die Verantwortung fiir die Zul&ssigkeit des einzelnen Abrufs tragt die ab-
rufende Stelle (§ 10 Abs. 4). Von mehreren Stellen gemeinsam betriebene
Dateien mit wechselseitiger Schreibbefugnis fallen nicht unter § 10.

2. Wesentlich fiir den Abruf ist das Moment der , Selbstbedienung”. Werden

Artund Umfang der zu tibermittelnden Daten allein von der tibermitteln-
den Stelle bestimmt und kann der Empfanger nur den Zeitpunkt festle-
gen, liegt daher kein Abruf im Sinne des § 10 vor, so etwa bei der regel-
miBigen Ubermittlung der Kfz-Zulassungsdaten von den Gemeinden an
das Kraftfahrtbundesamt im automatisierten Verfahren. Ein Abruf kann
der Abruf eines Datensatzes, des Teils eines Datensatzes oder mehrerer
Datensitze (eines Datenbestandes) sein. Gegenstand eines Abrufs kann
auch das Ergebnis einer Datenverarbeitung sein, z.B. des Vergleichs oder
Abgleichs zweier Datenbestidnde.

. Die beteiligten Stellen legen die Einzelheiten des vereinbarten Verfahrens

gemdf § 10 Abs. 2 S. 2 schriftlich fest:

Anlass und Zweck des Verfahrens,

Dritte, an die tibermittelt wird,

Art der zu tibermittelnden Daten,

nach § 9 erforderliche technische und organisatorische Mainahmen.

.Das Abrufverfahren ist schriftlich zu dokumentieren. Die in § 10 Abs. 2

genannten Informationen sind in geeigneter Weise iibersichtlich in einer
eigenen Dokumentation zusammenzustellen. Dazu reicht die technische
Entwicklungsdokumentation (Programmdokumentation) allein in der
Regel nicht aus.

5.Ist an dem Verfahren eine 6ffentliche Stellei.S.v. § 12 Abs. 1 beteiligt, ist der

Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit tiber
das Abrufverfahren zu unterrichten. Dabei sind ihm die gem. § 10 Abs. 2
S. 2 festgelegten Einzelheiten des Verfahrens (s.o. Nr. 3) mitzuteilen.

6. Die speichernde Stelle hat zu gewéhrleisten, dass die Ubermittlung per-

sonenbezogener Daten zumindest durch geeignete Stichprobenverfah-
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ren festgestellt und tiberpriift werden kann (§ 10 Abs. 4). Dazu ist eine
Protokollierung der Abrufe erforderlich, deren Umfang fiir das einzelne
Abrufverfahren festzulegen ist. Zumindest fiir einen Teil der Abrufe wer-
den Zeitpunkt und Inhalt (Anfragetext und Antworttext) sowie abrufende
Stelle und abrufender Benutzer dokumentiert. Eine Vollprotokollierung,
d.h. eine liickenlose Protokollierung aller Abrufe mit allen genannten
Details, ist vom Gesetz nicht gefordert. Gleichwohl kann sie unter Um-
standen geboten sein. Solche Umstidnde konnen sich aus der Sensibilitdt
der gespeicherten Daten (§ 3 Abs. 9), der Art des Ubertragungsweges, aus
dem Benutzerkreis oder aus allen drei Kriterien ergeben. Selbst wenn alle
Anforderungen des § 9 nebst Anlage erfiillt sind, ist ein Eindringen tiber
die online-Verbindung in den Datenbestand durch Hacker nicht auszu-
schlieBen. Zwar dient die Einrichtung geeigneter Stichprobenverfahren
der Gewibhrleistung der Kontrolle (durch den Bundesbeauftragten oder
die Aufsichtsbehérden), es ist aber vor allem Sache der speichernden Stel-
le zu iiberpriifen, ob unbefugt auf ihre gespeicherten Daten zugegriffen
wird.

Neben der Vollprotokollierung kann, wenn keine besonderen Umstdnde
vorliegen, auch eine Blockprotokollierung vorgenommen werden. Hier-
bei werden fiir beliebige Zeitrdume alle Abrufe protokolliert, wobei die
Festlegung der Zeitrdume den Benutzern nicht bekanntgegeben wird. Die
Auswahl, welche Protokollierung vorgenommen wird, sollte flexibel und
situationsangemessen sein. Eine statistisch gleichméafige (représentative)
Berticksichtigung des Gesamtaufkommens der Abrufe ist nicht geboten.
Eine gezielte Auswahl nach bestimmten Kriterien, zu denen auch Zufalls-
kriterien gehoren kénnen, wird meist wirkungsvoller sein. Von entschei-
dender Bedeutung fiir die Missbrauchspravention ist, dass die Art und
Weise der Protokollierung fiir die Benutzer nicht vorhersehbar ist; fiir sie
muss immer das Risiko einer Protokollierung und Nachpriifung bestehen.
Die Protokolldaten miissen nicht in Papierform vorliegen; es reicht aus,
wenn sie maschinenlesbar und durch Softwareunterstiitzung auswertbar
sind. Eine allgemeine Aussage, wie lange die Protokolle aufzubewahren
sind, ist nicht mdglich. Im allgemeinen wird eine Aufbewahrungsdauer
von einem Jahr angemessen sein. Fiir alle Protokolldateien gilt die beson-
dere Zweckbindung des § 14 Abs. 4 BDSG.

7.Bei der Auswertung der Protokolldaten steht das Ziel im Vordergrund,
unzulédssige und , problematische” Abrufe zu erkennen, um geeignete
Korrekturmafinahmen einleiten zu konnen. Ebenso ist es Ziel der Auswer-
tung, eine moglichsthohe Gewissheitzu erreichen, dass unzulidssige Abrufe
nicht stattfinden. Hierzu ist es notwendig, einzelne protokollierte Abrufe
auf ihre Rechtmifigkeit zu iiberpriifen, insbesondere an Hand der Un-
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terlagen der abrufenden Stelle. Welche Fille in die konkrete Uberpriifung
einbezogen werden, richtet sich nach dem Kontrollzweck. Eine fiir den ge-
samten protokollierten Bestand reprisentative Auswahl ist nicht geboten
und fiir sich allein nicht der optimale Ansatz. Vielmehr ist es zweckmégig,
durch Auswertung des Protokollbestandes diejenigen Teilmengen ein zu-
kreisen, bei denen eine erhshte Wahrscheinlichkeit kritischer Abrufsfille
besteht. Hierzu kénnen Auswertungen nach Tageszeiten, nach abrufbe-
rechtigten Personen oder Stellen, nach regionalen Gesichtspunkten, nach
Nutzungsfrequenz, nach verwendeten Abrufarten oder nach abgerufener
Datenart in Betracht kommen. Erweisen sich bestimmte Teilmengen von
Abrufen als besonders fehlertrachtig, ist es angezeigt, fiir diese eine inten-
sivere Protokollierung und Auswertung vorzunehmen. Umgekehrt kann
die Kontrolldichte fiir Bereiche zuriickgenommen werden, fiir die sich
erwiesen hat, dass keine Fehler (mehr) auftreten. Die Zwischen- und End-
ergebnisse der Auswertung unterliegen ebenso wie der Inhalt der Proto-
kolldateien der besonderen Zweckbestimmung des § 14 Abs. 4. Es ist Auf-
gabe der verantwortlichen Stelle, den einzelnen Benutzer (jede einzelne
Person) der abrufenden Stelle zu identifizieren und zu authentisieren (Anl.
zu § 9). Einzelheiten dieser und aller weiteren Mainahmen zur Sicherheit
des Verfahrens sind bei der Vereinbarung des Abrufverfahrens von den
beteiligten Stellen festzulegen. Erforderlich sind solche Mainahmen, die
in an gemessenem Verhiltnis zu dem angestrebten Schutzzweck stehen
(§ 9 Satz 2). Passworter sind in Abrufsystemen durch kryptographische
Verfahren zu schiitzen. Die Identifikation und Authentisierung vom Be-
nutzer sollte tiber geeignete Verfahren sichergestellt werden; bei beson-
ders sensiblen Daten ist der Einsatz von Digitalen Signaturen zu priifen.
Die Gestaltung von Passwortern muss nach den allgemein anerkannten
Regeln erfolgen (14. Tatigkeitsbericht (Anl. 13)). Gruppenidentifikationen
sind bei Abrufen nach § 10 nicht zuldssig.

8. Wegen der prinzipiellen Angreifbarkeit des offentlichen Wahlnetzes,
insbesondere Internetiibergédnge tiber das Telefonnetz, sind bei besonders
sensiblen Daten (§ 3 Abs. 9) kryptographische Verfahren zur Sicherung
der Vertraulichkeit und Integritét erforderlich.

9.Die Anforderungen des § 9 BDSG mit Anlage werden durch § 10 nicht
eingeschrankt.
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Anhang 7

Anhang 7

Anschriften der Datenschutzbeauftragten

des Bundes und der Lander

schutzbeauftragte

Ronellenfitsch

Postfach 31 63

65021 Wiesbaden
Gustav-Stresemann-Ring 1
65189 Wiesbaden

Bund Der Bundesbeauftragte Peter Schaar Tel.: 0228 /997799-0
fiir den Datenschutz und | Postfach 20 01 12 Fax: 0228/997799-550
die Informationsfreiheit 53131 Bonn E-Mail:
Husarenstraie 30 poststelle@bfdi.bund.de.
53117 Bonn Internet: www.bfdi.bund.de
Baden- Der Landesbeauftragte Peter Zimmermann Tel.: 0711/615541-0
Wiirttemberg | fiir den Datenschutz Postfach 10 29 32 Fax: 0711/ 615541-15
Baden-Wiirttemberg 70025 Stuttgart E-Mail: poststelle@lfd.bwl.de
Urbanstraie 32 Internet: www.baden-wuerttem-
70182 Stuttgart berg.datenschutz.de
Bayern Der Bayerische Lan- Dr. Karl Michael Betzl Tel.: 089/212672-0
desbeauftragte fiir den Postfach 221219 Fax: 089/212672-50
Datenschutz 80502 Miinchen E-Mail:
Wagmiillerstr. 18, poststelle@datenschutz-bayem.de
80538 Miinchen Internet:
www.datenschutz-bayern.de
Berlin Berliner Beauftragter Dr. Alexander Dix Tel.: 030/13889-0
fiir Datenschutz und An der Urania 4-10 Fax: 030/2155050
Informationsfreiheit 10787 Berlin E-Mail:
mailbox@datenschutz-berlin.de
Internet:
www.datenschutz-berlin.de
Brandenburg | Die Landesbeauftragte Dagmar Hartge Tel.: 033203/356-0
fiir den Datenschutz Stahnsdorfer Damm 77 Fax: 033203 /356-49
und fiir das Recht auf 14532 Kleinmachnow E-Mail:
Akteneinsicht poststelle@lda.brandenburg.de
Internet:
www.lda.brandenburg.de
Bremen Der Landesbeauftragte Sven Holst Tel.: 0471/92461-0
fiir Datenschutz und Postfach 10 03 80 Fax: 0471/92461-31
Informationsfreiheit 27503 Bremerhaven E-Mail:
der Freien Hansestadt Arndtstr. 1 office@datenschutz.bremen.de
Bremen 27570 Bremerhaven Internet:
www.datenschutz-bremen.de
Hamburg Der Hamburgische Da- Hartmut Lubomierski Tel.: 040/42854-4040
tenschutzbeauftragte Klosterwall 6 Fax: 040/ 42854-4000
(Block C) E-Mail:
20095 Hamburg mailbox@datenschutz. hamburg.de
Internet:
www.hamburg.datenschutz.de
Hessen Der Hessische Daten- Prof. Dr. Michael Tel.: 0611/1408-0

Fax: 0611/1408-900

E-Mail:

poststelle@datenschutz. hessen.de
Internet:

www.datenschutz.hessen.de
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Mecklenburg- | Der Landesbeauftragte Karsten Neumann Tel.: 0385/59494-0
Vorpommern | fiir Datenschutz und Schloss Schwerin Fax: 0385/59494-58
Informationsfreiheit 19053 Schwerin E-Mail: datenschutz@mvnet.de
Mecklenburg- Internet: www.lfd.m-mv.de
Vorpommern
Nieder- Der Landesbeauftragte Joachim Wahlbrink Tel.: 0511/120-4500
sachsen fiir den Datenschutz Postfach 2 21 Fax: 0511/120-4599
Niedersachsen 30002 Hannover E-Mail:
Briihlstr. 9 poststelle@lfd.niedersachsen.de
30169 Hannover Internet:
www.lfd.niedersachsen.de
Nordrhein- Landesbeauftragte Bettina Sokol Tel.: 0211/38424-0
Westfalen fiir Datenschutz und Postfach 20 04 44 Fax: 0211/38424-10
Informationsfreiheit 40102 Diisseldorf E-Mail: poststelle@ldinrw.de
Nordrhein-Westfalen Kavalleriestr. 2-4 Internet: www.ldi.nrw.de
40213 Diisseldorf
Rheinland- Der Landesbeauftragte Edgar Wagner Tel.: 06131/208-2449
Pfalz fiir den Datenschutz Postfach 30 40 Fax: 06131/208-2497
Rheinland-Pfalz 55020 Mainz E-Mail:
Deutschhausplatz 12 poststelle@datenschutz.rlp.de
55116 Mainz Internet: www.datenschutz.rlp.de
Saarland Landesbeauftragter fiir Roland Lorenz Tel.: 0681/94781-0
Datenschutz und Infor- Postfach 10 26 31 Fax: 0681/9478129
mationsfreiheit 66026 Saarbriicken E-Mail:
Fritz-Dobisch-Str. 12 poststelle@lfdi.saarland.de
66111 Saarbriicken Internet: www.lfdi.saarland.de
Sachsen Der Sichsische Daten- Andreas Schurig Tel.: 0351/493-5401
schutzbeauftragte Postfach 12 09 05 Fax: 0351/493-5490
01008 Dresden E-Mail: saechsdsb@slt.sachsen.de
Bernhard-von-Lindenau- Internet:
Platz 1 www.datenschutz.sachsen.de
01067 Dresden
Sachsen- Landesbeauftragter fiir Dr. Harald von Bose Tel.: 0391/81803-0
Anbhalt den Datenschutz Sach- Postfach 19 47 Fax: 0391/81803-33
sen-Anhalt 39009 Magdeburg E-Mail: poststelle@lfd.Isa-net.de
Berliner Chaussee 9 Internet: www.datenschutz.
39114 Magdeburg sachsen-anhalt.de
Schleswig- Unabhingiges Landes- Dr. Thilo Weichert Tel.: 0431/988-1200
Holstein zentrum fiir Datenschutz | Postfach 71 16 Fax: 0431/988-1223
Schleswig-Holstein 24171 Kiel E-Mail:
Holstenstrae 98 mail@datenschutzzentrum.de
24103 Kiel Internet:
www.datenschutzzentrum.de
Thiiringen Der Thiiringer Lan- Harald Stauch Tel.: 0361/377-1900
desbeauftragte fiir den Postfach 90 04 55 Fax: 0361/377-1904
Datenschutz 99107 Erfurt E-Mail: poststelle@datenschutz.
Jiirgen-Fuchs-Strafie 1 thueringen.de
99096 Erfurt Internet:
www.datenschutz.thueringen.de
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Anhang 8

Anschriften der Aufsichtsbehorden
fiir den nicht-6ffentlichen Bereich

Baden-Wiirttemberg Innenministerium Baden-Wiirttemberg

- Referat Datenschutz -

Postfach 10 24 43

70020 Stuttgart

Dorotheenstr. 6

70173 Stuttgart

Tel.: 0711/231-4

Fax: 0711/231-5000

E-Mail: Datenschutz@im.bwl.de

Internet: www.im.baden-wuerttemberg.de

Bayern Regierung von Mittelfranken

Bayerische Datenschutzaufsichtsbehérde

fiir den nicht-6ffentlichen Bereich

91511 Ansbach

Tel.: 0981/53-1301

Fax: 0981/53-5301

E-Mail: datenschutz@reg-mfr.bayern.de

Internet: www.regierung.mittelfranken.bayern.de

Berlin Berliner Beauftragter fiir Datenschutz und Informationsfrei-
heit

An der Urania 4 - 10

10787 Berlin

Tel.: 030/13889-0

Fax: 030/2155050

E-Mail: mailbox@datenschutz-berlin.de

Internet: www.datenschutz-berlin.de

Brandenburg Ministerium des Innern des Landes Brandenburg
Henning-von-Tresckow-Str. 9 — 13

14467 Potsdam

Tel.: 0331/866-0

Fax: 0331/866-2102

E-Mail: poststelle@mi.brandenburg.de

Internet: www.mi.brandenburg.de

Bremen Der Landesbeauftragte fiir Datenschutz

und Informationsfreiheit der Freien Hansestadt Bremen
Postfach 10 03 80

27503 Bremerhaven

Arndtstr. 1

27570 Bremerhaven

Tel.: 0471/924610

Fax: 0471/9246131

E-Mail: office@datenschutz.bremen.de

Internet: www.datenschutz-bremen.de
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Hamburg Der Hamburgische Datenschutzbeauftragte
Klosterwall 6 (Block C)

20095 Hamburg

Tel.: 040/42854-4040

Fax: 040/42854-4000

E-Mail: mailbox@datenschutz.hamburg.de
Internet: www.hamburg.datenschutz.de

Hessen Regierungsprasidium Darmstadt
Dezernat Datenschutz

- Kollegiengebaude -

Luisenplatz 2

64283 Darmstadt

Tel.: 06151/12-0

Fax: 06151/12-5794

E-Mail: Datenschutz@rpda.hessen.de
Internet: www.rp-darmstadt.hessen.de

Mecklenburg-Vorpommern Der Landesbeauftragte fiir den Datenschutz
Mecklenburg-Vorpommern

Schloss Schwerin

19053 Schwerin

Tel.: 0385/59494-0

Fax: 0385/59494-58

E-Mail: datenschutz@mvnet.de

Internet: www.lfd.m-v.de

Niedersachsen Der Landesbeauftragte fiir den
Datenschutz Niedersachsen

Postfach 221

30002 Hannover

Tel.: 0511/120-4500

Fax: 0511/120-4599

E-Mail: poststelle@lfd.niedersachsen.de
Internet: www.lfd.niedersachsen.de

Nordrhein-Westfalen Landesbeauftragte fiir Datenschutz
und Informationsfreiheit
Nordrhein-Westfalen

Kavalleriestr. 2-4

40213 Diisseldorf

Tel.: 0211/384240

Fax: 0211/3842410

E-Mail: poststelle@ldi.nrw.de
Internet: www.ldi.nrw.de

Rheinland-Pfalz Aufsichts- und Dienstleistungsdirektion
(ADD) Trier

Willy-Brandt-Platz 3

54290 Trier

Tel.: 0651/9494-0

Fax: 0651/9494-170

E-Mail: poststelle@add.rlp.de

Internet: www.add.rlp.de
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Saarland Ministerium des Innern und

fiir Sport

- Abt. B -

Mainzer Strafe 134-136

66121 Saarbriicken

Tel.: 0681/501-00

Fax: 0681/501-2234

E-Mail: datenschutz@innen.saarland.de
Internet: www.innen-saarland.de

Sachsen Der Sichsische Datenschutzbeauftragte
Bernhard-von-Lindenau-Platz 1

01067 Dresden

Tel.: 0351/493-5401

Fax: 0351/493-5490

E-Mail: info@slt.sachsen.de

Internet: www.datenschutz.sachsen.de

Sachsen-Anhalt Landesverwaltungsamt Sachsen-Anhalt
Willy-Lohmann-Str. 7

06114 Halle

Tel.: 0345/5140

Fax: 0345/5141444

E-Mail: poststelle@lvwa.sachsen-anhalt.de

Internet: www.landesverwaltungsamt.sachsen-anhalt.de

Schleswig-Holstein Unabhingiges Landeszentrum

fiir Datenschutz Schleswig-Holstein
Postfach 71 16

24171 Kiel

Holstenstrafe 98

24103 Kiel

Tel.: 0431/9881200

Fax: 0431/9881223

E-Mail: mail@datenschutzzentrum.de
Internet: www.datenschutzzentrum.de

Thiiringen Thiiringer Landesverwaltungsamt

- Referat 200 -

Weimarplatz 4

99423 Weimar

Tel.: 0361/37-737258

Fax: 0361/37-737346

E-Mail: poststelle@tlva.thueringen.de
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Anhang 9

Internetadressen zum Datenschutz

WWWw.

Der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit

bfdi.bund.de

Datenschutzaufsichtsbehérden der Lander

siehe Anschriftenlisten in
Anhang 7 und 8

Virtuelles Datenschutzbiiro

datenschutz.de

Gesetzessammlung von BMJ und juris GmbH

gesetze-im-internet.de

Deutscher Bundestag bundestag.de

Das Informationssystem fiir parlamentarische dip.bundestag.de
Vorginge (z.B. Bundestagsdrucksachen)

Bundesamt fiir Sicherheit in der Informationstech- | bsi.de

nik

EPIC Electronic Privacy Information Center epic.org

Oberste Bundesgerichte:

Bundesverfassungsgericht bverfg.de
Bundesverwaltungsgericht bverwg.de
Bundesarbeitsgericht bundesarbeitsgericht.de
Bundesgerichtshof bundesgerichtshof.de

Européischer und internationaler Bereich:

Européische und Internationale Datenschutzbe-
horden

discheDatenschutzbeauftragte

Européische und Internationale Datenschutzinsti-
tutionen

datenschutz.de/institutionen

Europarat

coe.int/ dataprotection

Européische Kommission

ket/de/dataprot/index.htm

Artikel 29 Gruppe

Européisches Verbraucherzentrum Deutschland

euroinfo-kehl.eu/
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bfdi.bund.de/cIn_030/nn_531524/
DE/ AnschriftenUndLinks/ Auslaen-

europa.eu.int/comm/internal_mar-

ec.europa.eu/justice_home/ fsj/ pri-
vacy /workinggroup/index_de.htm
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Anhang 10

Elektronische Informationen zum Datenschutz

Vor dem Hintergrund der steigenden Bedeutung des Internets als Kommu-
nikationsmedium ist der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit auch dort mit einem Angebot vertreten. Die Homepage
ist unter der Adresse http:/ / www.datenschutz.bund.de oder http:/ /www.
bfdi.bund.de erreichbar.

Der Internetauftritt wurde Anfang 2006 grundlegend umgestaltet und ent-
spricht nun dem aktuellen Aufgabenkreis. Der Besucher kann zwischen den
Beitrdgen zum Datenschutz oder zur Informationsfreiheit wahlen.

Die Datenschutz—Seite bietet eine Auswahl an Schwerpunktthemen von
besonderer Aktualitit oder Bedeutung an. Eng verkniipft mit den Schwer-
punktthemen dokumentieren rund 450 Themenbeitrdge die Inhalte der
datenschutzrechtlichen Tatigkeit. Die Internetseite hélt zudem eine Samm-
lung bedeutsamer Rechtsprechung zum Datenschutz und zur Informati-
onsfreiheit vor. Es lassen sich auch Informationen wie Pressemitteilungen,
Reden, Arbeitshilfen oder die Tétigkeitsberichte nachlesen. Ebenso kén-
nen die herausgegebenen Informationsbroschiiren und Faltblétter online
abgerufen werden. Ferner werden EntschlieBungen der internationalen,
europdischen und nationalen Datenschutzkonferenzen, Informationen zum
europdischen Datenschutz und zur internationalen Zusammenarbeit der
Datenschutzbeauftragten sowie Anschriften und weitere interessante Links
bereitgehalten.

Daneben konnen Informationen zum Datenschutz auch beim Virtuellen
Datenschutzbiiro unter der Adresse http:/ / www.datenschutz.de abgerufen
werden. Das Virtuelle Datenschutzbiiro ist eine im Internet betriebene zentra-
le Informations- und Anlaufstelle fiir Datenschutzfragen, die von zahlreichen
offiziellen Datenschutzinstitutionen (Projektpartnern) mitgetragen wird.
Das Projekt wurde vom Unabhingigen Landeszentrum fiir Datenschutz
Schleswig-Holstein initiiert und aufgebaut. Es ist Portal und Ansprechstelle
im Internet fiir alle Biirgerinnen und Biirger, Experten und Datenschutzin-
stitutionen. Projektpartner sind neben dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit auch die Datenschutzbeauftrag-
ten der meisten Bundesldnder, die Datenschutzbeauftragten der Evangeli-
schen Kirche sowie der Norddeutschen Bistiimer der Katholischen Kirche
sowie Datenschutzbeauftragte aus Kanada, den Niederlanden, der Schweiz,
Liechtenstein, Polen und der Slowakei.
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Das Virtuelle Datenschutzbiiro bietet u.a.:

e Informationen zu allen Fragen rund um den Datenschutz,

¢ Diskussionsforen zu aktuellen Datenschutzthemen,

e Antworten zu den hiufigsten Fragen von Anwendern,

¢ Eine Plattform fiir die Zusammenarbeit der Datenschiitzer weltweit.









